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A megfigyelok megfigyelése

A Szerz6 meséje: Pedofilchip

Nagy-Britanniaban nemrégiben azt vetették fel, hogy a bortonbdl kiengedett pedofilok bore ala -
helyi érzéstelenitéssel persze - olyan chipet kellene beiiltetni, aminek a segitségével ugyanugy
nyomon lehet ket kévetni, mint a lopott autokat (és meg lehet dllapitani, hogy mikor térnek vissza
egy korabbi biincselekményiik helyszinére vagy mikor kozelitenek meg egy iskolat).

A chip alkalmas lenne a szivverés meg a vérnyomads ellendrzésére is, hogy - a terv tamogatoi
szerint - igy idejében kovetkeztetni lehessen ra, ha a pedofil éppen ujabb gazsag elkovetésére
késziil. Az illetékes brit minisztérium elektronikus megfigyelési csoportja egyébként mar hosszabb
ideje foglalkozik az ilyen szexudlis biinézok folyamatos ellenorzésének problémdival, és a
beiiltetheto chip otlete akkor tetszett meg nekik, amikor az dldozatok egy csoportja felhivta ra a
figyelmet.

Talan mondanom sem kell, hogy a jogvédok nem értenek egyet az elképzeléssel: ,, Az, hogy ilyen
implantatumot iiltetiink az elkévetok bore ala, igencsak riaszto képet fest a jovorol... vajon hol a
megallas? - keérdezi John Wadham, a Liberty igazgatoja. - Egyelore csak a szexudlis biinozok ellen
hasznalnak, de a koévetkezé lépésben mds, margindlis csoportokra... is sor keriilhet” az
elmegyogyintézetek lakoitol a piti biinézokon keresztiil a nem megfelelo vagy szélsoséges politikai
nézeteket vallokig bezarolag mindenkire.

Az dldozatokat tomorito Phoenix Survivors szovivoje, Shy Keenan viszont azt mondja, hogy
., Belehalok a gondolatba, hogy azért valtam a pedofilok martalékava, mert az ilyeneknek is vannak
emberi jogaik. Ezek a torvényen kiviil élnek és nem lehet ket ellendrzés alda vonni, tehat mindig
tudnunk kell, hogy éppen mit csinalnak.” Mar csak azert is, mert a legujabb becslések szerint joval
tobben vannak, mint korabban gondoltuk: akar a szexualis biinelkovetok 10 szazalékat is kitehetik.

Vizi Patkany: Témdénal vagyunk: feldll a hatamon a szOr, ha arra gondolok, hogy milyen
megfigyeléseket tesz lehetévé a technologia a mindennapi €letben - és milyen rendszerességgel. A
New York Times szerint egy New York-it mintegy 75-sz0r vesznek filmre egyetlen nap alatt a
megfigyeld kamerdk; a Chicago Sun - Times pedig ugy becsiili, hogy egy chicagdit naponta 50-szer.
A provokativ gondolatairdl ismert irond, Ayn Rand 1943-ban meglehetdésen optimistdn ugy
vélekedett, hogy ,,A civilizacid a tarsadalom privacy felé torténd fejlodése. Egy vadember teljes
¢lete a nyilvanossag eldtt zajlik... és a civilizacié az, ami megszabaditja az embert a tobbi emberek
altal torténd ellendrzéstol”. Ehhez képest... nos, ehhez képest azota, hogy ezt Ayn Rand leirta, éppen
50 év telt el.

Szerz6: Nem hinném, hogy Budapest egyes részein sokkal jobb lenne a helyzet. Ezért is inditottuk
be - természetesen kiilfoldi minta alapjan - a Megfigyelok megfigyelése nevii programot, melynek
soran szépen lefényképezziik a megfigyeld kamerakat, és a felvételt - egy megfeleld térképrészlettel
egyiitt - feltessziik a weblapunkra.

Ami még csak a kezdet, és béven van hova fejlédniink: az Institute of Applied Autonomy nevii
szervezet (ami tobbek kozott tavirdnyitdsu grafitti-készitd robotot is szerkesztett) kidolgozott egy
olyan szoftvert, ami ha rékattintunk az adott varos térképén az indulasi és a célallomasra, akkor
kijeloli nekiink a kameramentes utat.

Hoover: Szépen vagyunk! Ezzel igencsak megkonnyitenék a bin6z6k dolgat.

Vizi Patkany: De hiszen annyit besz¢€ltlink mar arr6l, hogy a megfigyelést nem csak a biin6zok
akarjdk (vagy akarhatndk) elkeriilni! Az angol Midford Daily Newsban éppen a minap egy
meglehetdsen kidbranditd Osszeallitas jelent meg egy tipikus angol allampolgar tipikus napjarol. A
magat felfedni nem kivano 0jsagird szerint valahogy igy néz ki a dolog:

7 ora 00 perc: Az elektronikus nyomkovetés akkor kezdddik, amikor letdltjiikk az e-mail-jeinket €s
megnézziik az interneten a reggeli hireket.



7 ora 45 perc: Beugrunk egy kavéra meg egy fankra munkdba menet a friss péksiiteményt aruld
boltba. A pénztar felett elhelyezett megfigyeld kamera rogziti a képiinket.

8 ora 00 perc: Irany az autopalya, ahol specialis késziilék olvassa le a rendszamot. Kdzben egy
gyors mobiltelefon a munkahelyilinkre: a mobilszolgaltatd gondosan feljegyzi a hivas helyét,
idejét, idétartamat stb.

8 ora 27 perc: Lekanyarodunk az autdpalydrdl, és a rendszdm- tabla-felismerd kamera ismét
mukodésbe 1ép.

8 ora 45 perc: Keresztiil a belvaroson. A Memorial Buildingen elhelyezett renddrségi kamera —
miért is ne - csinal néhany felvételt a kocsinkrol.

8 ora 55 perc: Megérkezés a parkoloba - végre ismét egy megfigyeld kamera, ami rogziti, amint
kiszallunk az aut6bol.

8 ora 57 perc: E16 a méagneskartyaval, ami a hivatal ajtajat nyitja: a rendszer feljegyzi, hogy mikor
érkeztiink meg.

9 ora 00 perc: Ma sikeriilt pontosnak lenni - pontosan 9-kor bekapcsoljuk az asztalunkon allo
szamitogépet, €s innentdl fogva egy log file-ba keriil, hogy milyen leveleket kaptunk és kiildtiink,
milyen web site-okat kerestiink fel, stb. Meg persze az is, hogy kinek, mikor, mennyi ideig
telefonaltunk.

12 6ra 00 perc: Kapkodva bekapott ebéd a kozeli gyorsétterem vided-felvevdinek kereszttiizében.

12 ora 08 perc: Pénzfelvétel egy bankautomatdbol. A kamera az arcunkat, a gép a tranzakcid
részleteit tarolja el.

12 ora 12 perc: Tankolas. A CCTV a vonésainkat, a szamitogép a fizetett 6sszeget rogziti.

12 ora 35 perc: Két konyv a kozkonyvtarbol - szerencsére ez is komputerizalva van, és igy késobb
barmikor visszakereshetd lesz, hogy mikor és mit kdlcsondztiink ki.

12 ora 55 perc: A munka folytatodik: a rendszer rogziti, hogy a magneskartyankkal jottiink be; a
kamera felvételeket készit. A komputer tovabb loggolja az adatokat.

18 ora 05 perc: Log off. A CCTV természetesen megdrokiti a tavozasunkat.

18 ora 32 perc: Ismét fel az autopalyara; még egy fénykép.

19 ora 01 perc: Elhagyjuk az autopalyat (a rendszamtabla-azonosité rendszer most is miikodik).

19 ora 14 perc: Még szerencse, hogy a sarki vegyesbolt még nyitva van. Vesziink néhany aprosagot;
a parkolé kamerdja csinal néhany felvételt, és mivel a fizetés bankkartyaval torténik, ennek is
nyoma marad.

19 ora 40 perc: Végre ujra otthon. Cseng a telefon (a hivo telefonszama és a beszélgetés idétartama
rogzitésre keriil).

21 ora 45 perc: Vessiink még egy pillantést az elektronikus postankra (ami persze ismét loggolva
lesz).

22 ora 50 perc: Hulla faradtan az agyba zuhanunk, €s ezzel mara véget is ért a megfigyelés. Elvégre
egy demokraciaban nem lehet csak ugy poloskat telepiteni az allampolgar halo- szobajaba, hogy
még azt is kihallgassuk, beszél-e dlmaban...

Hoover: Bevallom, ez igy elsore valdban riasztéan hangzik - az igazsdg azonban az, hogy barmit is
allitsanak a széplelkii amerikai irondk, a 20. sz. igenis a megfigyelések szazada volt, és béven volt
ideje hozzéaszoknunk.

Vizi Patkany: Na ne mondd!

Hoover: Taldn azzal a Kansas Cityben (Missouri) ¢l0 temetkezési vallalkozoval, Almon P.
Strowgerrel kezdeném, aki 1889-ben arra a felismerésre jutott, hogy a rivalisa lefizette a telefonos
kisasszonyokat, és azok minden zokogé iigyfelet hozza kapcsolnak. Ugyhogy gyorsan kitalalta az
automata telefonkdzpontot, ami - elvileg - kizarta az efféle visszaéléseket. De csak elvileg: New
York rendérféondke 1916-ban (miutdn az embereit két lehallgatdson is rajtakaptdk) mar azt
hangsulyozta, hogy ,,a telefonbeszélgetések - természetiiknél fogva - soha nem lehetnek annyira
személyesek €s privatak, mint a postai levél”, mivel egészen egyszeriien konnyebb - akar véletleniil
is - lehallgatni Oket.



Vizi Patkany: Vagyis innentdl kezdve az volt a vita targya, hogy a telefonalas inkdbb a tavirat
kiildéséhez hasonlit (ahol a szoveg sziikségképpen tobbek kezén is atmegy) vagy inkabb a postai
levélhez, amit az 1800-as évek kozepe Ota a ragasztos boriték is védett (a New York Times 1873-
ban az 0 taldlméanyt méltatva kiilon kiemelte, hogy ez mennyivel biztonsagosabb a hagyomanyos,
voros szalaggal atkotott megoldasnal, és igy mennyire elésegiti a bizalmas informéaciocserét).

Végiil szerencsére a telefondlas egyenld levél felfogas gydzott, amikor a Kongresszus 1934-ben
elfogadta a Federal Communications Actet (Szovetségi Kommunikécidos Torvény). Ez kimondta,
hogy ,,egyetlen személy sem jogosult lehallgatni az érintett engedélye nélkiil a kommunikaciot”, és
ettél kezdve a telefontarsasdgok minden adand6 alkalommal arra hivatkoztak, hogy az altaluk
fenntartott rendszernek nem az a célja, hogy lehetové tegye a gazemberek fiiloncsipését, hanem az,
hogy lehetévé tegye a kommunikéciot - fiiggetlenil attdl, hogy ki és milyen céllal kommunikal.
Valahogy gy, mint ma az interneten (de azért lehallgatokésziiléket talaltak tobbek kozott a
Legfelsobb Birosag késziilékeire csatlakoztatva is 1935-ben).

Hoover: Régi sz&ép 1dok: egyes birosagok eldtt kivaldan lehetett azzal érvelni, hogy mivel a
szovegben ,,személyr6l” van sz6, a megkotés nem vonatkozik a kormanyligyndkségekre (amik
nyilvanvaléoan nem tekintendonek személynek); raadasul a torvény a lehallgatokésziilékeket
(poloskakat) sem tiltotta be... és ez a végrehajtd szervek szempontjabol nem is volt olyan nagy baj.
Elvégre a lehallgatasokra mindig megvolt a jo okunk: az Elsé Vilaghabort idején a haboruellenes
tiintetdk; aztan az alkoholtilalom idején az alkoholcsempészek; aztdn a II. Vilaghdbor(; aztan a
kommunistaveszély, aztan...

Vizi Patkany: Es igy tovabb, és igy tovabb. Ha indokot nem is, iiriigyet mindig lehet talalni (és a
hatosdgok mindig talaltak is), de akkor mar érdekesebb az 1939-es Nardone-iigy. Az allami
megfigyelésekre, a lehallgatdsokra meg egyebekre a terrorizmussal kapcsolatban még tgyis
visszatériink.

Az az év bizonyos értelemben az amerikai jog aranykora volt: a Legfelsobb Birésagon Brandeis
képviselte a tobbségi allaspontot, és igy az alkoholcsempész Frank Carmine Nardone esetében végiil
ki is mondtdk, hogy a ,mérgezé fa gylimolcse” elvnek megfeleléen nem csupan az illegalis
lehallgatasok felvételei, de semmilyen, az illegalis lehallgatasbdl szarmazé informécido sem
hasznalhato fel a bizonyitasi eljaras soran.

Hoover: De az FBI példaul azért széles korben lehallgatott mindent és mindenkit az én irdnyitdsom
alatt, és ezeknek az akcidknak ugyanaz volt a célja, mint példaul azoknak a térfigyelé kamerak
felszerelésének, amikkel ebben a fejezetben foglalkozunk majd. Vagyis a blin6z€s visszaszoritasa,
¢és nincs az az elvakult privacyvédd, aki vitathatna, hogy a kamera igenis roppant hatékony eszko6z
az utcai biindzés elleni harcban. Csak hogy egyetlen példat mondjak: az angliai Cardiff City
Centerben 13,4 szazalékkal csokkent a biincselekmények szdma a zart lancu kamerarendszer
felszerelése utan. Vagy emlithetném azt az 1993-as esetet, amikor a brit CCTV-k rogzitették, amint
egy 10 és egy 11 éves fiu elrabolta és meggyilkolta a 4 éves Jamie Bulgert, és...

Vizi Patkany: Hadd pontositsak. Ezzel a torténettel mindenki talalkozott, aki akar csak egyszer is
hallott a térfigyeld kamerdkrol. A zart lancu televizid azonban nem rogzitette a gyilkossagot: a két
srac elvonszolta magéval az aldozatot, megkinoztdk és csak késobb végeztek vele. Utana
elhencegtek a haverjaiknak - és azok azonnal feljelentették dket.

Szerzo: Akarhogy is legyen, Nagy-Britannia ma vitathatatlanul kamera-nagyhatalom.

Vizi Patkany: Ahogy mondod. A jarokelOket allitdlag atlagosan haromszazszor (!) fényképezik le
naponta, mikdzben minden jel arra mutat, hogy a londoni kozlekedési vallalat nem ismeri a
Dehomagnak a konyviink elején emlitett plakatjat, a ,,1assa a vildgot egy lyukkartya szemével”-t.
Nemrégiben ugyanis egy olyan hirdetéssel ragasztottak tele a varost, amin egy hidon athalado
emeletes busz lathatd, felette pedig négy szem - a Transport For London szimbo6luma - lebeg. A



szoveg szerint ,, A figyel6 szemeknek koszonhetdéen biztonsdgban vagyunk. A CCTV és a
Metropolitan Police biztonsdgosabba teszi a buszon valo utazast.” A cég web site-jan az olvashato,
hogy a megfigyeld kamerdk ,,nem csak a vezetdket €s a kalauzokat védik, de abban is alapvetd
szerepilk van, hogy az utazds az utasok szdmara is biztonsdgosabb legyen”, mivel ha torténik
valami, akkor meg lehet allapitani, hogy ki volt a b{inos.

Hoover: Nem értem, hogy mi ezzel a baj. Engem példaul hatarozottan megnyugtatna, hogy a
buszon is biztonsagban vagyok.

Vizi Patkany: Tényleg nem érted? Pedig nekem két gondom is van. Az egyik kimondottan
technikai jellegli: vajon feltételezhetjiik-e, hogy pusztan azért, mert megfigyeld kamerakat szereliink
fel, valoban csokkenni fog a blincselekmények szama?

Hoover: Marpedig a statisztikak pontosan ezt mutatjak.

Vizi Patkdny: Marmint azt, hogy a megfigyelt teriileteken - egyes esetekben - csokkent a
bilincselekmények szama, de én azért nem hinném, hogy ha megjelennek a CCTV-k, akkor az utcai
blindzdk fogjak magukat, és jo Utra térnek. Szerintem valdsziniibb, hogy keresnek maguknak egy
bekamerazatlan teriiletet.

Hoover: Akkor majd azt is bekamerazzuk.

Vizi Patkany: Es igy tovabb, egészen a végtelenségig. Es ha végeztiink az dsszes utcaval - ami
persze nem lesz olcsé mulatsag -, akkor majd johet az Osszes 1épcsOhaz és kapualj és kozpark és
minden egyéb.

Azt kellene végre észrevenned, hogy ez azért egy soha le nem zaruld és ennek megfeleléen
meglehetdésen kilatastalan folyamat, mert tiineti kezelést probal nyUjtani az utcai bilindzés
problémaira - ahelyett, hogy a biindzés okait probalna felszamolni.

De ha mar a konkrét megoldasoknal tartunk: a statisztikdk szerint néhany 60 wattos ég6 az utcai
lampakban joval hatékonyabb (valamint olcsobb és kevésbé privacysértd).

Az elsd brit térfigyeldrendszert egyébként 1985-ben, a bournemouthi tengerparton szerelték fel a
huliganizmus elleni védelemiil, és a 90-es évek kozepén John Major miniszterelnok mar azt
nyilatkozta, hogy ,nincsenek kétségeim afeldl, hogy egyesek - a polgari szabadsagjogokra
hivatkozva - tiltakozni fognak. Nos, a szabadsagjogoknak ez a fajtaja egyaltalan nem élvezi a
rokonszenvemet.”

Bill Gates roppant elégedetten emliti, hogy amikor egész Monac6t (mind a 150 hektart)
bekameraztak, akkor gyakorlatilag tokéletessé valt a kozrend. Tul azonban azon, hogy Monaco
meglehetdsen extrém példa, Gates a lehetd legkomolyabban javasolja azt is, hogy vezessiik be az
altala ,,walletPC”-nek, vagyis zsebtarca-szamitogépnek nevezett berendezést, ami alkalmas lenne
arra, hogy folyamatosan rdgzitse ¢és - megfeleld atviteli sebességgel meg hattértaroloval
rendelkezvén - mentse le ¢életiink minden eseményét, hogy ha esetleg meggyanusitanak minket,
akkor azonnal ravaghassuk, hogy ,hé, cimbora, az én életem tokéletesen dokumentélva van...
Barmit vissza tudok jatszani, ami velem tortént, igyhogy ne szorakozz velem.”

Hoover: Nekem ez is tetszene.

ViziPatkany: Nekem viszont nem. Es nem csak azért nem, mert eddig legjobb tudomésom szerint
altalaban azért érvényben volt az artatlansag vélelme, tehat leginkabb nem a vadlottnak kellett
bebizonyitania, hogy nem kovetett el semmit, hanem a vadlonak, hogy az illeté igenis biinds.
Hanem azért sem, mert ennél jobb példat nem igazdn lehetne talalni a zér6 tolerancia elvére, és ez
mar dnmagaban is ellenszenvessé teszi.

Szerzd: Aha, akkor mar értem, hogy Farkas Gyorgy terézvarosi polgarmester miért emliti a totalis
bekamerazas eldnyei kozott, hogy el lehet majd kapni mindazokat, akiknek a kutyaja odapiszkit a



jardara.

Vizi Patkany: Igen, a zér6 tolerancia éppen err6l szol. Ahogy Simon Davies, a Privacy
International alapitdja fogalmazott, a kormany zéré tolerancian alapuld ,,hozzaallasa szerint
mindenki potencidlis biindz6”, ¢és ehhez a felfogashoz egy Charles Murray nevii amerikai
politologus munkdéssaga szolgéltatta az alapot.

Az illet6 abbdl indult ki, hogy mindennek az IQ a kulcsa: kizardlag ettdl fiigg példaul, hogy ki
fogja elvégezni az egyetemet (és ki nem); hogy ki valik milliomosséa (és ki hajléktalannd); hogy
mennyire ,,jolI” neveljilk fel a gyerekeinket - s6t, még az is, hogy ki fog a hazassag ,,szent
kotelékében™ élni. ,,A torvénytelen viszonyok - melyek léte korunk egyik legnagyobb szocialis
problémaéja (sic!) - erésen fliggenek az intelligenciaszinttdl”, olvashatd egy tanulméanyaban, és...

Szerz6: Gondolom, ugyancsak kikelne az internetes pornografia ellen.

Vizi Patkany: Szerintem is. Tehat a lényeg az, hogy Murray biztosra veszi, hogy az Osszes
tarsadalmi probléma kizarélag bioldgiai okokra vezethetd vissza - ugyanekkor persze egyetlen
felmérés sem mutatta ki, hogy a hézassagtoroknek akar csak valamivel is alacsonyabb lenne az
intelligenciahdnyadosa, mint a monogdmiaban ¢éléknek. Ezzel az érveléssel szerintem az a {6 baj,
hogy amennyiben minden bioldgiailag determinalt, akkor az 4llam ha akarna, sem tehetne semmit a
leszakadok felzarkoztatasaért (elvégre az intelligenciaszintet nem lehet mesterségesen novelni).

»S0kan hajlanak ra, hogy azt higgyék, a blin6zOk a varos 'rossz negyedeibdl' keriilnek ki.
Annyiban igazuk van, hogy ezekben a keriiletekben aranytalanul sok a csekély kognitiv képességgel
rendelkezd egyén”, allitja Murray. Azaz a tarsadalmi egyenl6tlenségek felszamolésa helyett ki kell
vonulni errdl a teriiletrdl €s inkabb a jobb helyzetben 1évoket kell megvédeni a tobbiektdl: ugy is
mondhatnank, hogy az allam nem joléti, hanem biinteté allam kell, hogy legyen. Tehat a kiillonboz6
szocialis intézkedések kiilonféle koltségekkel €s terhekkel jard felvallalasa helyett mindenkit
magara hagy, akinek segitségre lenne sziiksége. Es ekozben kiméletleniil lecsap mindenkire, aki az
utcan szemetel.

Hoover: Igen, ez szdmomra teljesen logikus: le is kell csapnia. Mivel a biindzés az ,értelmi
adottsagokbol” kovetkezik, ezért a cigarettacsikk eldobasa; a parkban vald vizelés, sot,
tulajdonképpen az is, ha megengedjiik, hogy a kutyank odaronditson a jardara... nos, mindezek arra
utalnak, hogy az illeté - hogy Murray tapintatos megfogalmazéasat hasznaljam - ,csekélyebb
kognitiv képességekkel” rendelkezik. George Kelling, a konzervativ kriminologia papaja szerint ,.ha
ma hazudsz, akkor holnap lopni fogsz”. Azaz a kisstilii biindzdket az elétt kell elkapni, hogy valami
nagyobb galadsagot kovetnének el. Es erre a célra példaul tokéletesen megfelelnek a térfigyeld
kamerak.

Vizi Patkany: Ez is éppen elég nagy baj. De olykor rdadasul még csak nem is ez a cél - hanem az,
hogy a jobb helyzetben 1évOk biztonsagban érezzék magukat. Amikor példaul 1996-ban Baltimore-
ban nekialltak megfigyeld rendszert telepiteni, akkor nem a legszegényebb és legtobb utcai
blincselekményt produkalé negyedeket kameraztdk be, hanem azokat a részeket, ahol a gazdagok
szoktak sétalni, és Brian Lewbart, a projekt egyik vezetdje be is vallotta, hogy azt akartak, ,,hogy az
emberek kellemesebben érezzék magukat, mivel szemmel lathatéan jelen vannak /ezek/ a biztonsagi
intézkedések.”

Jeffrey Rosen jogaszprofesszor (George Washington University Law School) kissé tovabb megy,
¢s a jelenséget altalanositva arra is ramutat, hogy (kiilondsen a szeptember 11-i terrortdmadas utan)
vildgszerte mennyire megnott a hajlandosag arra, hogy elfogadjunk olyan technologiakat, melyek
sulyosan sértik a privacyt - cserébe viszont nem biztonsagot nyujtanak, hanem csupan a biztonsag
illtziojat. Miként a térfigyeld kamerdk is ezt teszik.

Szerzo: Vilagos. Hiszen - miutdn nem ismerjiik arcrol a potencidlis repiildgép-eltéritoket - nem
igazan fogjuk elkapni a térfigyeld kamerak segitségével dket, amint az utcan sétalnak.



Vizi Patkany: A hatrdnyokat viszont hosszan sorolhatndam. Az ACLU szerint ,,Az, hogy a
rendOrség ¢és az egye€b, a kozbiztonsagra felligyelé szervek /kamera/rendszereket hasznalnak,
kiilonosen problémdas egy demokratikus tarsadalomban”, ami persze dnmagaban még nem jelenti
azt, hogy minden esetben el kell utasitani.

Kiilondsen, mivel bekamerazas és bekamerazas kozott komoly kiilonbségek lehetnek: ha valaki
valos idében figyeli, hogy mi torténik a szomszéd sarkon, akkor az lényegében olyan (vagy
majdnem olyan), mintha ott is dllna egy renddr. Ha viszont rogzitik is a felvételt, akkor kezddédnek a
gondok, hiszen innentdl kezdve az is kérdéses, hogy miként kezelik az adatokat. Vagyis innentdl
kezdve jonnek az adatvédelmi problémak.

Hoover: Ugye ezzel nem azt akarjatok mondani, hogy akkor felejtsiik el a megfigyelé kamerakat?

Vizi Patkany: Nem, ezt semmiképpen. A szélsdséges allaspontok — talan emlékszel még erre az
elvre — mint mindig, ugy most sem kiilondsebben célravezetdk, és bizonyos esetekben azért indokolt
lehet a bekamerazas. Csak éppen nagyon at kell gondolni, hogy tényleg az-e. Az ACLU is ugy
fogalmaz, hogy ,,Noha nem ellenezzilk a CCTV haszndlatit azoknak a terroristatimadasoknak
kiilonosen kitett helyeknek az esetében, mint amilyen példaul a Capitolium is... a nyilvanos helyek /
altalaban véve torténd/ megfigyelését rossznak tartjuk.”

A terroristavadaszatban - miként mar ezt is megtargyaltuk - gyakorlatilag teljesen hatastalan, és
lényegében hasonld a helyzet a kisebb bilincselekmények esetében is. Egy, a teljesen bekamerazott
Nagy-Britannidban végzett, Osszesen 600 O6ran keresztiil folytatott felmérésbdl azt Ilehetett
megallapitani, hogy valoban nem csOkkentek az adott varoskézpontban elkovetett
blincselekmények, mikdzben kideriilt, hogy a kamera-operatorok tizbdl négy esetben minden ok
nélkiil, ,,csak ugy”, szérakozasbdl figyeltek meg kiilonbozé embereket. Ugyanekkor viszont tizbdl
mindossze harom ember tevékenységét monitoroztdk ,.blincselekménnyel kapcsolatos okokbol”,
illetve gyanubol kifolyolag.

Egy masik tanulmany szerint bar a megfigyeld kamera nagyon hatékony lehet a parkolok
megovasaban, gyakorlatilag (és ezen még mindenféle Dehomag-stilusti plakatokkal sem lehet
segiteni) semmit sem ér a tomegkdzlekedésben meg a varoskdzpontokban (hiszen mire odaérne a
biztonsagi 6r, a zsebes mar régen elfutott. Es az sem biztos persze, hogy az operétor észreveszi a
lopast).

Amerikai biztonsagi szakérték pedig arra hivjak fel a figyelmet, hogy ,,a videoképernyd
folyamatos bamulasa egyszerre unalmas és hipnotikus hatasu... alig 20 perc utan a legtobb ember
figyelme mélyen a megengedhetd szint ald zuhan” és a megfigyelé egy meztelen nonél kisebb
dologra egészen biztosan nem fog felfigyelni.

Ugyanekkor viszont a megfigyel0 kamera egyszertien tokéletes eszkoz, ha visszaéléseket akarunk
elkovetni. Egy magas beosztasi washingtoni renddrtiszt nemrégiben ugy probalta kamatoztatni az
adatbazishoz vald hozzaférését, hogy informaciokat gylijtott egy homoszexualis klub latogatoirdl az
autok rendszamtablai alapjan, és zsarold levelet kiildott nekik (amennyiben hdzas emberekrdl volt
s20). Erdemes elgondolkozni rajta, hogy mennyivel jobban vissza lehetne élni egy, az egész vérost
behal6zo kamerarendszer altal nytjtott lehetdségekkel.

De ott vannak a személyes célu visszaélések is. A Detroit Free Press beszamoloja szerint a
michigani végrehajtod szervek birtokdban 1évd adatbazist egyes hivatalnokok arra hasznaltak, hogy
ndket kovessenek nyomon (vagy a bardtaik szamara tegyék ezt lehetdve); megfenyegessenek
olyanokat, akikkel vezetés kozben zordiiltek Ossze, vagy kiilon €16 hazastarsuk minden lépését
kisérjék figyelemmel stb. Gondoljunk csak a fejezet elején olvashato kis Osszeéllitasra, ami arrdl
sz6lt, hogy miként is néz ki az elektronikus megfigyelés a mindennapokban.

Es akkor a diszkriminativ hozzaallasbol fakado problémakat még csak nem is emlitettiik, vagyis
azt, hogy példaul Nagy-Britannidban a kamera-operatorok aranytalanul sokszor fokuszalnak mas
borszinli emberekre. ,, A feketéket 1,5-2,5-sz0r nagyobb valoszinliséggel figyelik meg, mint a
fehéreket”, illetve mint azt a teljes populacidhoz viszonyitott el6fordulasi aranyuk indokoltta tenné.

Azt is érdemes kiemelni, hogy a megfigyelok rendszerint sajat elditéleteik €s preferenciaik
alapjan dontenek arrél, hogy kit érdemes szemmel tartani. Ezért ,,a fiatalok, kiilonésen ha
marginalis szocidlis vagy gazdasagi helyzetben vannak, sokkal jobban ki lehetnek téve a



megfigyelésnek, ¢s a hivatalos megbélyegzésnek”, mint masok, és igy ,,a CCTV egyszeriien a
jogtalansag eszkozévé valik” (ami rdadasul a kiilonben sem tlsdgosan nagy hatékonysag rovasara
mehet), mutat ra a téma szakértéje, Clive Norris. Es végiil ott van a voyeurizmus: szintén Nagy-
Britannidban a rendszerint himnemi (és rendszerint unatkozo) operatorokat nék megfigyelésekor az
esetek tiz (!) szazalékaban kizarélag kukkolasi szandék vezérli.

Hoover: A latszat az lehet, hogy lassanként kezdek teljesen defenzivaba szorulni... csak ilok, és
hallgatom, amint Gjabb és Gjabb érveket zuditasz rdm kozds szerzonk teljes jovahagyasaval. De azt
azért nem hagyom szé nélkiil, hogy csupa olyan problémakat sorolsz fel, amiket megfeleld
szabalyozassal ki lehetne védeni.

Vizi Patkany: Igen, ¢én is ide akartam kilyukadni. Marmint oda, hogy jelenleg - gyakorlatilag a
vildgon mindeniitt - hidnyzik a kamerazas megfeleld kontrollja. Kiilonb6zd kiegyensulyozé és
ellenérz6 mechanizmusokra lenne sziikség, de a CCTV olyan észveszejtd sebességgel terjedt el,
hogy ezekre nem jutott 1d6.

Ami viszont azért komoly probléma, mert az eddigi tapasztalatok alapjan bizvast allithatom,
hogy ha egyszer egy meghatdrozott célra létrehoznak egy megfigyeld rendszert, akkor azt - abban a
pillanatban, amint mod nyilik rd - egészen biztosan fel fogjdk minden mas lehetséges célra is
hasznalni.

Vegyiik példaul a washingtoni megfigyeld kdzpontot, ahol jelenleg kis felbontdsu kamerakat
alkalmaznak. Ezek a forgalom meg a kozépiiletek megfigyelésére igen, az emberek azonositasara
viszont nem képesek. Mivel azonban a sziikséges infrastrukturat mar kiépitették, a kovetkezo
Iépésben olyan, a személyek azonositdsara is hasznalhatd, nagy felbontast kamerdkat fognak
felszerelni (elvégre miért is ne), amik akar egy mérfoldrdl is el tudjak olvasni az ember kezében
tartott Ujsagot; infravords tartomanyban milkddve éjszaka is tokéletes képeket készitenek és
megfeleld technikdkat alkalmazva ,,a falon is atlatnak”, mikoézben ugyanolyan arcfelismerd
szoftverrel lesznek felszerelve, mint a floridai Tampa utcai kamerdi (amiket majd mindjart
részletesebben is megtargyalunk).

,»Amig nincs vilagos és egyértelmii megallapodas arrol, hogy hol huzzuk meg - az amerikai
értekeket megvédendd - a megfigyelés hatérait, addig fennall a veszélye, hogy a CCTV afféle
megfigyelési szornyeteggé novi ki magat”, irja az ACLU. Es persze rendszerint hidnyzik a
megfeleld tdrvényi kontroll is.

Szerzo: Pé¢ldaul nem csak Amerikéban, de Magyarorszagon is.

Vizi Patkiany: Az azzal kapcsolatos tarsadalmi megegyezés, hogy mit tehet (€s mit nem) egy
kamerarendszer lizemeltetdje vagy egy operator, vitathatatlanul szép dolog - és ugyanilyen
vitathatatlanul nem elég. Példaul az érintetteket a FIPS értelmében nem csak illene, de egyenesen
kotelezd lenne tdjékoztatni arrdl, hogy a képeket rogzitik-e; és ha igen, akkor milyen feltételek
mellett; illetve, hogy mennyi ideig taroljak oket; a kormanyszervek (vagy a nyilvanossag és azok,
akik a felvételeken szerepelnek) milyen feltételek mellett férhetnek hozza; hogyan ellendrzik és
tartatjdk be a torvényi szabalyozast; illetve milyen biintetésre szamithat az, aki megszegi azt...
inkabb nem is sorolom tovabb.

Kiilondsen, hogy kissé olyan ez, mint a kvantumfizika, ahol pusztin a megfigyelés ténye
megvaltoztatja a részecskék viselkedését. Amikor allandoan az jar a fejlinkben, hogy a végrehajto
szervek figyelemmel kisérik minden mozdulatunkat (vagy legaldbbis fennall ennek a lehetdsége),
akkor ugye kevésbé lesziink oldottak és kevésbé érezziik jol magunkat. Jacob Sullum ujsagird ezt
ugy fogalmazza meg, hogy ,Lehangoldé dolog tudni, hogy a kormany felfegyverzett ligynokei
figyelik az embert. Nem akarunk megiitk6zést kelteni benniik vagy barmilyen mas modon magunkra
iranyitani a figyelmiiket... megtanuljuk, hogy 6vatosak legyiink, amikor az a kérdés, hogy milyen
konyveket vagy ujsagokat olvasunk nyilvanosan, és nem vesszilkk kézbe az olyanokat, melyek
felkelthetik a lathatatlan megfigyelok érdeklodését. Tobb gondot fordithatunk az 6ltozkodésiinkre
is, hogy nehogy terroristanak, bandatagnak, kabitoszeresnek vagy drog dealernek nézzenek minket.”



Szerzé: Hat igen. Valahogy gy, mint amikor Magyarorszagon a 2002-es valasztasok két forduloja
kozott az emberek kezdtek nem olvasni politikai lapokat nyilvanos helyeken, mivel attol tartottak,
hogy a ,,masik oldal” szavaz6i majd beléjiik kotnek emiatt. Alkalmasint legalabb ugyanilyen rossz
¢s feszélyezd, ha az allam tartja rajtunk allanddan a szemét, és részben ezért is valt ki a
bekamerazas olykor meglehetdsen komoly indulatokat. Részben pedig azért, mert a CCTV mintha
csak a szemmel lathatd megfigyelés és ellendrzés megtestesiilése lenne.

Vizi Patkany: Aha, ez mozgatja példaul a Surveillance Camera Players csoportot New Yorkban.
Ezt az anarchista - szabadsagparti - avantgard tarsulatot még 1998-ban alapitotta egy bizonyos Bill
Brown, aki Ggy gondolja, hogy az utcai kamerak alkotmanyellenesek, mivel a Negyedik Kiegészités
- elvileg - védelmet kellene, hogy biztositson az indokolatlan megfigyelésekkel szemben. Ugyhogy
most egyrészt olyan tabldkkal a keziikben jarkdlnak a CCTV-k el6tt, mint példdul ,,Munkaba
megyek”; Csak leugrottam vasarolni”; , Harapok valamit”; ,,Eppen hazafelé tartok”; ,,Tudjuk, hogy
figyeltek”; ,,Tor6djon mindenki a sajat dolgaval” stb. A biztonsagi szolgédlatok emberei persze nem
kimondottan boldogok... és az operatorok hivasara a helyszinre érkezd renddérok sem, akiknek
Brown szép komotosan felolvassa a Negyedik Kiegészitést - majd pedig amikor a tiintetésre valod
engedélyét kérik, akkor ugyanigy felolvassa az Elsé Kiegészitést is. Amugy viszont nem kotdozkodik
veliikk, mert szerinte nem elleniik, hanem azok ellen kell kiizdeni, akik a megfelelé profit
reményében bekamerazzak az egész vilagot.

Amiigy Brown nevéhez fiizddik a kameraszinhazak otlete is. Atirta példaul Orwell 1984-ét és
Beckett Godotra varva cimili darabjat kamerara: az egész alig két percig tart, és a szereplok beszéd
helyett tablakkal kommunikalnak.

Aminek kétségkiviil van némi kameraoperator-pukkasztd mellékize - miként ez jellemzi az 1998
o0ta minden december 24-én megrendezésre keriilé és sajndlatosan kis sajtovisszhangot kivalto
World Sousveillance Dayt is.

Hoover: Ha a ,,Surveillance” azt jelenti, hogy ,feliilr6l nézni”, akkor a Sousveillance azt, hogy
ugyanezt csindlni - csak éppen alulr6l, gondolom én.

Vizi Patkany: Pontosan. A résztvevoknek az a feladatuk, hogy pontosan délben felbukkanjanak egy
bevasarld kozpontban, és egyikiik nekialljon vadul vide6zni a megfigyeld kamerakat (vagy legalabb
ugy tenni, mintha ezt csinalnd, és kdzben az sem baj, ha nincs is film a gépben), mikdzben a masik
magat az eseményt rogziti (vagy legalabbis gy tesz, mintha rogzitené). Az MIT-s (Massachussets
Institute of Technology) Steve Mann, aki arrél valt kozismertté, hogy allandéan kabel nélkiili
szamitogépet és webcamet hord magan, azt javasolja, hogy a kamera-megfigyel6 nap résztvevdinek
polojat diszitse az a felirat, hogy ,;az On biztonsiga érdekében minden Onnel, illetve az On
kornyezetével kapcsolatos képet videokameraval rogzitiink és tovabbitunk. BARMILYEN
BUNCSELEKMENY HATOSAGI ELJARAST VON MAGA UTAN.”

Az eredmény persze az szokott lenni, hogy a biztonsagi 6rok roppant idegesek lesznek - de
kozben legalabb sikeriil néhany ember figyelmét rairanyitani a problémara.

Hoover: Méghozza az olyanok figyelmét, akik pontosan ezt csinaljak otthon.
Szerz6: En példaul nem csinalom ezt.

Hoover: Rendben, akkor fogalmazzunk ugy, hogy legalabbis lehetdségiik van rd. A webkamerak
(roviden: webcam) torténete 1991-ben kezdddott, amikor a Cambridge University Szadmitogép
Laboratoriuméban csak a masodik szinten, az tigynevezett ,,Trojai Szobaban” volt kavéf6zo, €s a
tobbi emeleten dolgozo posztgradualis didkok soha nem tudhattdk, hogy van-e éppen friss kavé.
Ugyhogy végiil felinstallaltak egy videokamerat, és egy Paul Jardetzky nevii hallgatd irt egy
programot a kép ,.levételére” - Quentin Staffoed-Fraser pedig megirta az XCoffee-t, ami ugyanezt a
képet jelenitette meg a szamitogép monitoran.

Percenként haromszor frissitve, szilirkében és kis felbontasban, de ez akkoriban igy is jo volt...
1994. végeéig tobb mint 150 ezren voltak ra kivancsiak a weben, és innét mar toretlen ut vezetett



ahhoz, hogy megjelenjenek a kukkoldsra épiild internetes szolgéltatdsok. Mint amilyen az egyik
leghiresebb példa, a JenniCam, ahol majdnem ¢él6ben nézhetjiilk végig, amint egy holgy a
mindennapi életét ¢€li (fiirdéssel, szépitkezéssel €és persze szex-szel egyiitt). Masfeldl pedig
elterjedtek az olyan, barki szdmara megfizetheté mini kamerdk, amiket a szamitogépiinkhoz
csatlakoztatva kifigyelhetjiik, hogy miként viselkedik a babysitter a gyerekiinkkel, amikor nem
vagyunk ott.

Vizi Patkany: A webcammel kapcsolatban elfelejtetted megemliteni az egyik legfontosabb dolgot.
Méghozza azt, hogy amikor 1994-ben a BBC interjut készitett a bekamerazott kavéf6zordl egy
Daniel Gordon nevii didkkal, akkor az leiilt a szamitogép elé. ,,Nem kell mast tenniink - mondta -,
mint raklikkelni erre gombra... hogy megjelenjen a kavéfézo képe a monitoron. Es... ugy latszik...
valaki megitta el6liink az dsszeset. Azt hiszem, csindlnom kell magamnak, ha én is inni akarok.”

Hoover: Es ebben mi az érdekes?

Vizi Patkany: Varjad ki a végét. A riporter megkérdezte Gordont, hogy miért nem 4allitjdk be ugy a
kamerat, hogy ne csak a késziilék, de az is latsszon rajta, hogy éppen ki dézsmalja meg a kavét?

Mire Gordon azt valaszolta, hogy jo oOtletnek jo otlet ugyan, de ,azt hiszem, mi védeni
szeretnénk a blindsoket is”. Vagyis: ha a rendszernek kizarolag az a célja, hogy tavolrdl is meg
lehessen allapitani, hogy elfogyott-e az innivalo, akkor azt nem szabad holmi megfigyeldeszkozzé
alakitani, mert azonnal megsziinne a doktoranduszok ,,mikrotarsadalmat” egyensulyban tart6 rend.

Rosen professzor a biztonsagérzetet nyujtd technoldgidkkal kapcsolatban valami nagyon
hasonlordl beszél, amikor azt mondja, hogy az utobbi években egyre inkabb egy ,privacy-
Csernobilra” emlékeztet a helyzet - pedig ha mar mindenképpen abszurd biztonsagi
berendezésekkel akarjuk telezsufolni a kornyezetiinket, akkor ezt meg lehet ugy is csindlni, hogy
kozben ne sértsiik meg az egyediilhagyatashoz vald jogot. Példaul az Orlando International
Airporton (Florida) hasznalt ,,meztelengépet” megalkotd cég most olyan verzion dolgozik, ami a
ruha ald rejtett fegyvereket tisztan és élesen lathatova teszi ugyan, de - a jelenleg hasznalt verzioval
ellentétben - ekdzben a képernydn nem jelenik meg a meztelen emberi test. Hasonld megoldas lenne
az is, amikor a biometrikus berendezés ellendrzi ugyan az ujjlenyomatot vagy az iriszmintazatot, de
miutdn ez megtortént, a vizsgalt személy adatait nem tarolja el.

Hoover: Nos, ha mar a biometrikus azonositasi médszereknél tartunk... szerintem roppant igéretes
technoldgia. S6t, nem is technoldgia, hanem technologidk, hiszen tobbféle azonositési eljaras is van,
¢s mindegyik azon alapul, hogy vagy valamilyen bioldgiai paraméteriinket (mint amilyen mondjuk
az ujjlenyomat); vagy pedig egy bioldgiai valtozdt mérjiik meg (mint amilyen az, hogy gépelés
kozben mikor mekkora erdvel iitlink le egy billentytit).

Vizi Patkany: Gondolom, most nekiallsz az dsszeset felsorolni.

Hoover: Hat, legalabb az alaptipusokat mindenképpen. El6szor is ott van az iriszazonositas:
ellentétben a retindval, az irisz mintdzata mar a méhen beliili ¢élet soran kialakul és mindvégig
valtozatlan marad. Ha ehhez azt is hozzavessziik, hogy még a két szemiinknek is kiilonbozo
(nagyjabol 200 pont alapjan meghatarozhatd) mintazata van; illetve azt, hogy az iriszazonositok
kevesebbet hibaznak (atlagosan 1,2 milliobol egyet), mint az ujjlenyomat-azonositok, akkor érthetd,
hogy miért valnak egyre népszeriibbé. Példaul a bankautomatédknal, hogy az ligyfélnek ne kelljen
megjegyeznie az PIN-kodot.

Vizi Patkany: Vagy emlithetnénk azt a rendszert, amit a British Telecom dolgozott ki (feltehetden
szintén azért, hogy konnyebbé tegye a felhasznalok ¢letét), és ami képes arra, hogy kozel 80
km/6ras sebességnél is azonositsa az autovezetd iriszmintdzatat.

Hoover: Igen, autopalydkon kivaléan lehet majd alkalmazni (és a szemiiveg vagy kontaktlencse
hasznalata sem rontja a hatasfokot). De hogy tovabb folytassam a felsorolast, ott van aztan az



alairas- és irdsanalizis: amennyiben nem csak azt vessziik figyelembe, hogy milyen az aldiras képe,
hanem azt is, hogy mikor milyen sebességgel mozgatjuk a tollat és éppen mennyire nyomjuk, akkor
gyakorlatilag lehetetlen az eredetit meghamisitani.

Vizi Patkany: Még szerencse, ugyanis a biometriai modszerek terjedésével parhuzamosan egyre
inkdbb elterjedében van a biometrikus piracy (kb. biometrikus kaldézkodas) is. Aminek persze - ha
ugy vessziik - komoly torténeti gyokerei vannak, mert ide sorolhat6 az is, amikor a 20. sz. elején
ratették az ember fényképét egy szappan csomagoldsara - kiilondsen, ha csinos fiatal nd volt az
illetd (mikozben elfelejtették megkérdezni tdle, hogy ez rendben van-e igy). A foto a késébbiekben
1s népszerti arucikk maradt: hogy csupan egyetlen kirivo esetet emlitsek, 1999-ben a South
California Public Safety Department nekiallt a birtokdban 1évé 3,5 millié (!) digitalis
jogositvanyfényképet eladni a New Hamsphire-i Nashauban talalhato Image Data LCC-nek.
Méghozza nem is dragan: egy pennyt kértek hét darabért. Es még mielétt valaki rakérdezne, hogy
mire is volt jo ennyi felvétel ennek a bizonyos Image Data LCC-nek, hadd tegyem hozza, hogy
érdekes mddon éppen ez a cég kapott egy évvel korabban kozel masfél millié dollaros tdamogatast a
US Secret Service-t6l (gondolom azért, hogy valamiféle képalapti nemzeti nyilvantartast épitsenek
ki). Amikor a Washington Post megszelloztette a dolgot, Dél-Kalifornia azzal probalt
visszatancolni, hogy ez az eljaras sérti az allampolgarok privacyjét - az allami birdsag viszont ugy
dontott, hogy nincs olyan torvény, amibdl ez kdvetkezne, és a fényképek...

Hoover: Ha nagyon ragaszkodsz hozza, akkor majd még visszatérhetsz az imadott fényképekhez,
de egyelére hadd haladjak a sajat izlésemnek megfeleld sorrendben, €s kovetkezzen a kéz- és a
tenyérgeometria, ami az ujjak hosszlisagat és hasonld adatokat figyelembe véve azonositja az
embert. A mddszer komoly hatuliitéje, hogy ezek a paraméterek az €let soran valtozhatnak, de azért
az 1996-os atlantai Nyari Olimpidn jol bevalt a sportoloknal.

Vizi Patkany: Mintha csak a hires Bertillion-rendszer felmelegitett valtozata lenne...
Szerzo: Bertillion?

Vizi Patkany: O hat. Alphonse Bertillion 1879-ben dolgozta ki azt a biometriai identifikacios
rendszert, ami még az ujjlenyomat-azonositas elterjedése elott szédiiletes karriert futott be. Szembdl
¢s oldalrol készitettek felvételt a delikvensrdl, és kozben megmérték a magassagat; a kar
fesztavolsagat; a mell keriiletét; a fejhosszt; a fejszélességet; a bal kozépso ujj hosszat és a bal fiilet,
stb.; majd pedig biztak benne, hogy minden rendben lesz. Hamarosan félmilli6 ember adatait
tartottak nyilvan 729 kiilonboz6 kategoriaba sorolva, ¢és Bertillion megalkotta a ,,besz¢ld arcképet”
is, ami a lehetd legpontosabban, ismét csak a megfeleld kategoriakba valod besorolast haszndlva
szoban is leirta a delikvenst.

Hoover: Vagyis mdd nyilott arra, hogy azonositsanak egy visszaes6 blinozot, aki kordbban siman
meguszta volna a dolgot, ha nem ugyanahhoz a renddrtiszthez keriil, mint aki mar foglalkozott vele.
Nem lehet eléggé hangsulyozni, hogy a torténelem folyaman most eldszor nyilt arra lehetdség, hogy
tudomanyos modszerekkel identifikaljanak valakit.

Vizi Patkany: Es ez nem kis sz6 még akkor sem, ha Bertilliont az a - hatirozottan rasszista -
meggy6z0dés hajtotta, hogy a mddszere segitségével egy szép napon majd el lehet egymastol
kiiloniteni a ciganyokat s nem ciganyokat.

De ez a kortarsait feltehetden nem kiilondsebben zavarta, €¢s amikor egy rettegett anarchistat is
sikeriilt lelepleznie, akkor megkezdddott a diadalmenet, és Olaszorszdg, Portugalia, Dania,
Hollandia, Ausztria, stb. is atvette a mddszert, Spanyolorszag pedig egyenesen ,,antropometriai
kabinenet” rendezett be a bortondkben.

Aztan... aztan 1903 tavaszan az amerikai Leawenworth fegyhazaba beszallitottak egy négert, akit
a Bertillion-szisztéma segitségével a 2626-os szaml fogolyként, egy bizonyos Will Westként
azonositottak - mikdzben az igazi Will West éppen a fegyhdz mithelyében dolgozott.



Hoover: Es ezzel mit akarsz mondani? Mindeniitt eléfordulhatnak hibék.

Vizi Patkany: Igen, de éppen azokban az esetekben, amikor egy embert probalunk meg biometriai
modszerekkel azonositani, nem elég, ha a modszer viszonylag megbizhatd, megbizhaté vagy
éppenséggel nagyon megbizhat6é: ha mondjuk 99,97 szdzalékos hatasfokkal dolgozik, de tévedés
esetén egy artatlan ember keriil bortonbe, akkor még ez sem fogadhato el. Ertsd: amikor egyes
emberek sorsardl van szd, akkor nem kezelhetd ugyanugy a statisztikai hiba, mint amikor azt
kérdezziik, hogy varhatoan mekkora lesz egy sorétszem atmérdje.

Hoover: Nos, akkor neked minden bizonnyal az ujjlenyomat-azonositds lenne a kedvenced, a
daktiloszkopia. Ez olyan bombabiztos, hogy Juan Vucetih, aki a vilagon elsdként azonositott
ujjlenyomat alapjan blin6z6t (1892-ben Argentinaban), el6 is allt azzal az oGtlettel, hogy Buenos
Aires tartomany minden lakdjarol vegyenek ujjlenyomatot, és erre csak azért nem keriilt sor, mert
1917-ben az argentin kozponti kormany mashogy dontétt.

Vizi Patkany: Még szerencse: hadd emlitsek néhany érvet az allitolag tokéletesen megbizhato
ujjlenyomat-azonositas ellen.

Elészor is azt, hogy ilyenkor akar az ember, akéar a rendszer tévedhet; aztan azt, hogy a biiniigy
helyszinén szerencsétlen esetben a nélkiil is fellelhetd lehet valakinek az ujjlenyomata, hogy az
barmit elkdvetett volna; és rosszakaroink az adatbazisban tarolt ujjlenyomatot is modosithatjak.

Amire mar csak azért is érdemes nagyon odafigyelni, mert - mutat rd& Simson Garfinkel
biztonsagtechnikai szakértd - ,,Minél inkdbb bizunk egy azonositasi technikdban, annal inkabb
vissza lehet €lni vele, €s a szandékos csalés lehetdsége 1s mindig fennall. Ezért aztan az ujjlenyomat
valdjaban nem azonosit senkit: egyszertien hozza van kapcsolva egy file adataihoz. Valtoztassuk
meg a file-t, és ezzel megvaltoztattuk az azonositott személyt is.”. A modern tdrsadalomban nem a
test, hanem a személy létezik, mint - biintetdjogilag is felelds - entitds, viszont a kiilonb6zd
biometrikus ,,technolégiak nem az embert azonositjak, hanem /jobb esetben/ a testet”.

M¢éghozza a Cahners In-Stat Group hi-tech piackutatd cég szerint mar 2001-ben is leginkabb a
Nagy Testvérek, vagyis a vilag kormanyai megbizasabol: ,,az ujjlenyomat-azonositod technoldgiakra
koltott Osszeg 75 szazalékat a kormanyok fizették ki 2000-ben”, mondja a Cahners szakértdje,
Marlene Bourne, és a kiilonbozo biliniild6z6 szervek kiadasai tették ki az egy év alatt biometrikus
azonositasra koltott 228 millié dollar felét. Ehhez képest a kiilonbdzo cégek ,,minddssze” 90 millid
dollart szantak a biometrikus azonosito rendszerekre (€s az International Biometric Group szerint 16
szazalékot forditottak az alkalmazottaik utani kémkedésre, vagyis annak megallapitdsara, hogy
valaki mennyi 1d6t tolt kavézassal munkaiddben).

Hoover: Hat ez van, pajtds. Es a hangazonositdas még ennyire sem fog tetszeni neked - pedig az
Ujabb rendszereket mar csak azért sem lehet magnora felvett szoveggel kicselezni, mert meg tudjak
allapitani, hogy ,,é16” beszédrol van-e szo. Es kiilonben is: az azonositishoz sziikséges szoveg
minden esetben valtozik, tehat nem lehet ra felkésziilni (példaul egy tablan felvilland szamokat kell
felolvasni).

Garfinkel szamol be rdla, hogy a hangazonositison alapuld ,,biometria nem demokratikus”:
akadnak, akiket egy rendszer soha nem tanul meg azonositani (persze senki sem tudja, hogy miért).

Vizi Patkany: Es persze — jut eszembe — olyanok is akadnak, akiknek viszont valamiért nehezen
»olvashat6” az ujjlenyomatuk (barmennyire is dicsérted az elobb a mddszer megbizhatdsagat). Ez
nagyjabol egy szazalékot szokott kitenni, ami ahhoz képest, hogy New York 1998 ota
daktiloszkopiat hasznal a munkanélkiili segélyt felvevék azonositasara, nem is olyan kevés. Es
ennek ugye meglehetdsen kellemetlen kdvetkezményei lehetnek egy olyan 21. sz.-i tarsadalomban,
ahol minden a biometrikus azonositason alapul.

Hoover: Ahogy mondod, Vizi Patkdny, ahogy mondod, de attdl tartok, hogy egyiitt kell éIniink
ezzel a gondolattal. Ezen még a Thomas Speeter altal kifejlesztett jarasjellegzetesség-felismerd



padl6 sem fog segiteni (ami egy 188 lépésen alapulé minta alapjan allitdlag 100 szazalékos
biztonsaggal azonositja az embert), mint ahogy az arcfelismeré kamera sem - ez utobbi, be kell
vallanom, egyeldre nem valtotta be a hozza flizott reményeket.

Szerzo6: Hat ez elég nagy kudarc lehetett, ha még te is beismered....

Hoover: Nem azt mondtam, hogy nem valt be, hanem azt, hogy egyelére nem, és ez Oriasi
kiilonbség. Az eredeti elképzelés egyszeriien zsenidlis volt: nevezetesen, hogy - miként ti is
emlitettétek - az ember egy id6 mulva képtelen odafigyelni a monitoron térténd eseményekre. Tehat
miért is ne biznank ezt a feladatot a szadmitdgépre, ami levesz az ember arcardl ugy 80 képpontot,

hogy...

Vizi Patkany: Nem kevés egy kicsit ez a 80 képpont?

Hoover: A Facelt, a talan legismertebb ilyen program leirasa szerint akar 40 is elég lenne a ,,nagy
biztonsaggal torténd” azonositdshoz. Tehat meghatarozza ezeket a pontokat (mint amilyen mondjuk
a szem sarkdnak tavolsaga az orrt6tdl), €s az igy kapott adatokbdl 1étrehoz egy digitalis kédot. Majd
pedig ezt dsszehasonlitja az adatbazisban tarolt koéddal; a hasonlosagokat 1-t6l 10-ig osztalyozza,
¢és 8,5 vagy magasabb szintli egybeesés esetén elkezd visitani - a humén végrehajtd szervek pedig
azonnal akcidba Iéphetnek.

Az elsé Facelt rendszert természetesen Nagy-Britanniaban, a vilag legjobban bekamerazott
orszagaban szerelt¢k fel: Newham Borough (London) varoskdzpontjat 1998-ban kezdték ilyennel
figyelni, és ennek hatdsara 40 szazalékkal csokkent a biinozés.

Vizi Patkany: Allitolag.

Hoover: Allitlag vagy sem, most foglalkozzunk inkdbb azzal, hogy két évvel késébb a Civil
Aviation Organization (CIAO), ami mar régota kacérkodott a ,.géppel olvashato” fttlevél
gondolataval, kijelentette, hogy az arcfelismerd kamerak felelnének meg legjobban a célnak, és még
ugyanebben az évben a tampai Super Bowl kupa dontdjében Facelttel felszerelt kamerak pasztaztak
a nézoket.

Vizi Patkany: Nem tulsdgosan nagy hatasfokkal. Amennyire én tudom, 19 jelentéktelen biin6zot
sikeriilt ugyan azonositani, de a tomeg talsagosan nagy volt ahhoz, hogy elkaphassak 6ket. Ekkor
aztan ki is tort a botrany, és az ACLU nyilt levelet irt Tampa illetékeseinek, mivel a hatosagok
komolyan megsértették a Negyedik Kiegészitést (a kameraszinhdzas Brown is erre hivatkozott, ha
emlékeztek még).

Szerzé: Bizony, hogy megsértették!

Hoover: Erdekes, hogy Eugene Volkoh jogaszprofesszor (University of California, Los Angeles)
nem pontosan igy gondolta. ,,Sz6 sincs semmiféle Negyedik Kiegészitéssel kapcsolatos
problémarol, amig a kormany egyszertien megfigyeli - és esetleg még rdgziti is -, hogy mit csinalnak
az emberek a nyilvanos helyeken”, mondta, hiszen eddig is bevett gyakorlatnak szamitott példaul
az, hogy a renddrdk erds tavesdvekkel kémlelték a lelatokon nyiizsgd tomeget.

Vizi Patkany: Erre viszont én mondom azt, hogy érdekes, mert Marc Rotenberg, az EPIC vezetdje
viszont arra hivja fel a figyelmet, hogy az automatikus arcazonositads azért nem pontosan ugyanaz,
mint amit eddig a rendérok csinaltak.

Az amerikai jogaszszovetség, az ABA (American Bar Association) befolydsos biiniigyi szekcioja
pedig rendkivil kivanatosnak tartotta, hogy az ilyen megfigyelésekre ne titokban, hanem az
érdekeltek tdjékoztatdsaval keriiljon sor. Es azt mar hozza sem kell tennem, hogy legfeljebb
azoknak a digitalis arclenyomatat lenne szabad rogziteni, akikkel kapcsolatban kidertlt valami - de
semmiképpen sem mindenkiét.



Szerz6: Tampa ezzel a huzésaval aztan ki is érdemelte az amerikai Nagy Testvér Dijat, amit
koztudottan nem a népszeriiségi lista elején alloknak szoktak adni. A kupat pedig a nagykozonség
atnevezte Snooper Bowl-nak (kb. szimatol6 kupa).

Hoover: Ami persze nem kiilondsebben érdekli a dontéshozdokat. Amikor komoly formaban kezdtek
Tampa Ybor City nevii szérakozd negyedének arcfelismerd kamerakkal valo felszerelésének
gondolataval foglalkozni, akkor a privacyvéddk persze kézzel-labbal tiltakoztak, ¢és Randall
Marshall, az ACLU (Florida) jogi igazgatdja azt hajtogatta, hogy ,,ez Gjabb példa arra, hogy a
technoldgia lehagyja a személyiségi jogok védelmét”, és az egésznek nagyon is ,,igazi Nagy Testvér
hangulata van”, bar eddig egyetlen gyanusitottat sem talaltak meg a segitségével. Beth Givens, a
Privacy Rights Clearinghouse igazgatdja pedig azt tette hozza, hogy ,,Szamos privacysérto
technologia 1étezik ugyan, de az arcfelismerés vitathatatlanul az elsé helyen all”.

Még egy alig 100 s tiintetésre is sor keriilt (ami egyébként mar 6nmagaban is jelzi a dolog
komolytalansagat). Az egyik tiltakozd polojanak felirata szerint ,,Hazi Orizetben vagyunk a
szabadsag foldjén”. Egy masik obszcén mozdulatokat téve azt kiabalta, hogy ,,Ezt digitalizald be!”
Es olyanok is akadtak, akik gazmaszkot, Groucho Marx szemiiveget és hasonlokat viseltek.

Ami pedig a helyieket illeti, ki igy gondolta, ki ugy: a biztonsagi 6rként dolgozé Jason Skinner
azt mondta, hogy ,,az emberek privacyje elleni invazionak™ tekinthetd az 0j kamerarendszer - jo
néhany lizletember viszont azon reményeinek adott hangot, hogy a kozeli jovOben mar ugyanugy
hozza fognak tartozni az arcfelismerd kameraval megfigyelt utcak is a békés civil élethez, mint a
kozvilagitas...

Vizi Patkany: Annyi eredménye mégiscsak volt a tiltakozdsnak, hogy a Facelt gyartdja gyorsan
kidolgozta a Privacy Védelmi Alapelveket. Ennek értelmében az embereket tijékoztatni kell a
kamerak alkalmazasarol; a képadatbazisok hasznalatat szigorian szabalyozni kell és a
visszaéléseket meg kell biintetni. Stb., stb., stb.

Semmi 0j, de azért jo lenne, ha betartanak.

Ko6zben még az International Biometric Industry Association is rajott, hogy baj lesz, ha nem
reagal, és Richard Norton igazgatohelyettes siirgdsen azt nyilatkozta, hogy ,,Az ipardg nyitott és
befogadoképes a szabalyozassal kapcsolatban”. Azért nyitott, mivel ,,nem akarjuk, hogy a /
technologia iranti/ bizalmat megrenditse a biometria koriili zavar”, ami hatarozottan iigyes fordulat,
mert mintegy azt sugallja, hogy egyeldre van ilyen bizalom.

Debra Bowen szenator egyébként, aki Kalifornidban térvénytervezetet dolgozott ki az
arcfelismerd kamerdk szabalyozéasara (ez aztdn a biometriai ipar és a renddrség ellendlldsa miatt
annak rendje és modja szerint meg is bukott), azzal érvelt, hogy ,,Ha felallitunk egy biometrikus
kamerat és mindenkit rogzitiink vele, aki csak az utcédn jar, az kissé olyan, mintha mindenkinek a
telefonjara lehallgatd késziiléket szerelnénk, mondvan, hogy biztosan akad majd, aki biint fog
elkdvetni.”

Hoover: Ne kezdjtik elolrol, Vizi Patkany.

Vizi Patkany: Nincs szdndékomban - csak hirtelen az jutott az eszembe, hogy nem sokkal késdbb
rendeztek egy sajtokonferenciat Washingtonban, €s ott az egyik jsagird azt a kérdést szegezte neki
Joseph Aticknak, a Faceltet forgalmazd Visionics igazgatdjanak, hogy hasznaljdk-e mar az altala
arult technikat olyan orszagokban is, ahol biintetendd cselekmény ellenzékinek lenni.

Hoover: Es hasznaljak?

Vizi Patkany: Nem tudok réla. Viszont innentdl kezdve nyilvanvald, hogy az arcfelismerd kamera
kb. ugyanolyan mindségi ugrast jelent a kozteriiletek megfigyelésében, mint amilyen annak idején a
szamitogepesitett adatkezelés volt.

Régebben ugyanis ha végigsétaltal egy bekamerazott utcan, akkor legfeljebb annyi tortént, hogy
egymas utan huszonotszor magneses adathordozora rogzitették a képedet, és sziikség esetén



egyenként kellett visszapdrgetni valamennyit - valahogy igy, mint az ujjlenyomatokat az AFIS
megjelenése eldtti idokben. Mostantol azonban ugyanugy 6ssze lehet kapcsolni az adott emberrdl
késziilt felvételeket, mint egy barmilyen mas adatbazis adatait - €s persze ugyantgy vissza is lehet
¢lni vele. Akér az FBI, akar az utolsé direktmarketing-hiéna képes lehet rd, hogy tokéletesen
nyomon kdvesse a mozgasunkat - feltéve, hogy a hely kelloképpen be van kamerazva és az
arcfelismerd szoftver megfeleld hatasfokkal miikddik.

Hoover: Es szerinted Gigy miikodik?

Vizi Patkany: Hazudnék, ha azt éllitanam, hogy igen, noha a 2001-es év vitathatatlanul az
Naturalisation Service a mexikoi hatdron keresztiil érkezd illegalis bevandorlok kisziirésére; az
izraeli hadsereg a Gazai Ovezetben; Izland Keflavik nevii repiil6tere ezt alkalmazta az ismert
terroristak ellen; a South Wales Police pedig a futballhuliganokat azonositotta vele (elvégre ez is
egy olyan probléma, ami ellen a 1étez6 legmodernebb technoldgiat kell bevetni. Igaz, a mexikoi
kormény mar 2000-ben arcfelismerd kamerakkal probalta ellendrizni, hogy egyesek nem akarjak-e
kétszer leadni a szavazatukat a vélasztdsok soran). A US Army Research Laboratory ekkoriban a
Faceltet tartotta a legjobb arcfelismerd rendszernek; a Visionics pedig biiszkén hangoztatta, hogy a
szoftver tobb mint 99 szdzalékos hatasfokkal dolgozik.

A konkurens Viisage ugyanekkor Tom Colatosti (CEO) szerint 99,7 szdzalékos pontossagra volt
képes, és allitolag sikeriilt mar olyan embert is elkapniuk, aki az eredeti felvételekhez képest ,.tiz
évvel volt dregebb, 15 kg-ot hizott és bajuszt novesztett”.

A Trump Marina kaszind (Atlantic City) olyan Viisage-kamerakat vetett be, melyek 9,200
blingzot voltak képesek ,,roptében” azonositani, mivel allandoan pésztaztdk a jatékosokat, és a
felinstallalast kovetd napokban mar sikeriilt is fiilon csipniiik hat, korabban Kaliforniaban csalasért
mar letartoztatott szerencsejatékost (€s azota persze tobb szaz tovabbi csalot).

Hirtelen mintha mindenre az arcfelismerd kamerak jelentették volna a megoldast: A Borders
Group Inc. konyvhalozat példaul két londoni kdnyvesboltjat (a Charing Crosson ¢és az Oxford
Streeten) akarta a tolvajok elleni védekezés nevében arcfelismerd-rendszerekkel bekamerdzni, de
akkora volt a felhaborodas, hogy végiil elallt tdle.

Szerz6: Es mindez szeptember 11. elétt.

Vizi Patkany: Igen, és szeptember 11. még ra is tett egy lapattal erre a hisztériara. A Harris Poll
ekkoriban végzett felmérése szerint az amerikaiak 86 szazaléka tdmogatta volna az arcfelismerd
kamerak felszerelését. Es még véletlenill sem tiinddtek el rajta, hogy vajon honnét is lenne jo
mindségl fényképiink a terroristadkrol? Marpedig e nélkiil nem miikodik a dolog... (a 19 szeptember
11-1 terroristabol minddssze kettének volt meg a fotoja).

De a biometrikus rendszerek gyartoinak arfolyama azért vad szarnyaldsba kezdett a t6zsdén, és
az ACLU is azt hangsulyozta (igen, még az ACLU is), hogy nem &ltaldban véve az arcfelismerd
kamerak alkalmazasat ellenzi, és az ellen példaul semmi kifogasuk nincs, ha csak a fokozott
biztonsagi ellendrzést igényld helyekre belépdket monitorozzak ilyennel.

De az mar ekkor is kérdéses volt, hogy példaul a repiildterek esetében tényleg érdemes-e a
biometrikus kamerakat valasztani, és Bruce Scheiner biztonsagtechnikai szakérté némi szamolés
utan egyértelmiien ,,nem”-mel valaszolt. ,,Ha a rendszer olyan valakit /példaul egy terroristat/ keres,
aki egy a tizmillibhoz ardnyban fordul eld a népességben, és tizezer esetbdl egyszer fordul eld hiba,
akkor egy helyes azonositasra 1,000 téves riasztas jut”, mondta. Az pedig igencsak val6szinii, hogy
valamikor a sok szazadik téves riasztds utdn a kezeloszemélyzet mar ligyet sem fog vetni a
jelzésekre, mert ,,mintha csak allanddan farkast kidltanank”. Akkor meg minek az egész.

Phil Agre informatika-professzor (University of California, Los Angeles) pedig azt irta, hogy
elvileg ,,egyetértek az er@sebb repiildtéri biztonsaggal. Csak éppen most semmi mast nem csinalunk,
mint hogy tobb berendezést haszndlva rosszabba tessziik a dolgokat. Minden habort olyan, 10j
intézményeket hagy hatra, melyek tobbé nem tiinnek el. Ha nem vigydzunk, akkor a mostani
hozadéka egy, a mindennapi életbe beleépiild megfigyelérendszer lesz.”



Hoover: Nem térhetnénk ré a 1ényegre? Unom mar az alland6 és megalapozatlan sirankozast.

Vizi Patkany: Am legyen. Az ACLU a FOIA (Freedom of Information Act) &ltal kinalt
lehetéségekkel ¢€lve kikérte az arcfelismerd kamerds megfigyelésekre vonatkozo juliusi és
augusztusi adatokat a floridai renddrségtol, €s némi bongeészést kovetden kimutatta, hogy két honap
alatt egyetlen, az adatbédzisban fényképpel szerepld blindz6t sem sikeriilt elkapni (viszont szamos
téves riasztas tortént). Rdadasul olykor nem csupdn eltérd testtomegili embereket, de férfiakat és
noket is sikeriilt 6sszekeverni.

Hoover: Ennek sokféle magyarazata lehet.

Vizi Patkany: Minden bizonnyal. Példdul az, hogy a CCTV-operatornak manualisan kellett
rakozelitenie az emberek arcara, és ez bizony nem valami kényelmes megoldds: mintegy 125
ezerbdl 457-et sikeriilt igy ,,szemrevételezni” egy ¢éjszaka alatt. A Visionics szdvivdje, Frances
Zelazny pedig abban vélte megtalalni a magyarazatot, hogy ,talan egyetlen blin6z6 sem jelent meg
ez alatt az idé alatt Ybor Cityben”. Es kiilonben is, tette hozza: ez egy ugyanolyan eszkoz, mint a
fémdetektor a repiildtereken, ahol emberi kézremiikodésre is sziikség van, hogy megallapithatd
legyen, hogy valoban indokolt volt-e a riasztas.

Az efféle mentegetdzés azonban mit sem valtoztat a [ényegen, vagyis azon, hogy az arcfelismerd
kamera még akkor is kezdett leszerepelni, ha szeptember 11. utdn tobbek k6zott a bostoni Logan
International Airport, a T. F. Green Airport (Providence), a San Francisco International Airport s a
kaliforniai Oakland International Airport is hasznalni kezdte - és tovabbi szaz repiiltérre akartak
telepiteni.

Pedig Barry Steinhardt, az ACLU vezetdje ekkora mar tobbszor is felhivta ra a figyelmet, hogy
,,az arcfelismerd kamera afféle mania, nem pedig igazi megoldas... A tampai rendOrség tapasztalatai
azt tamasztjak ald, hogy ez a technoldgia még nem piacképes.”

Hoover: Lehet, hogy szamodra kotozkodésnek tlinik, de hat logika is van a vilagon... és abbol, hogy
a Facelt kudarcot vallott Tampaban, legfeljebb az kovetkezik, hogy Tampaban nem valt be - de az
nem feltétleniil, hogy a repiilétereken is hasznalhatatlan.

Vizi Patkany: Tokéletesen igazad van, kedves Hoover, és erre az ACLU is rajott. Ugyhogy
kovetkezzen az arcfelismerd kamera dramédjanak csticspontja, amikor is a lélegzetét visszatartva
figyel6 néz6 végre megtudja az igazsagot. Vagyis azt, hogy a Palm Beach International Airporton a
kamerdk az esetek 53 szadzalékaban voltak képtelenek helyesen azonositani a repiildtéri
alkalmazottakat. ,,Az eldzetes vizsgalatok eredményei... igazoljak /azt a feltételezést/, hogy az
arcfelismerd technologia egyszeriien nem hatékony €s nem hasznalhat6”, fogalmazott meglehetésen
sarkosan Randall Marshall (ACLU, Florida).

Hoover: Gondolom, azért a Visionicsnak is megvolt a sajat verzidja az esettel kapcsolatban.

Vizi Patkany: Meg hat. Arra hivatkoztak, hogy a rendszert nem megfelelden hasznaltak, mikdzben
a fényviszonyok sem voltak megfeleléek. Meg arra, hogy Dallas-Fort Worth ¢s a Boston Logan
repiilétéren az esetek tobb mint 90 szazalékaban sikeresen azonositottdk a kamerak a ,keresett”
személyeket (kar, hogy ezek az adatok a vita idején nem voltak hozzaférhetéek, és bemondasra
kellett volna elhinni dket). Konkrétan egyébként arrdl volt szd, hogy a Palm Beach International
Airport-on egy honapon keresztiil figyelték, hogy a Facelt a 250 alkalmazott koziil hanyszor képes,
illetve nem képes kisziirni a 15 kivalasztottat.

Hoover: Es?

Vizi Patkany: 958 esetbdl a rendszer csupan 455-szor... nem €ppen szaz szazalékos hatékonysag.



Az ACLU szerint egyébként gyakorlatilag életszerti koriilmények kozott végezték a tesztelést, tehat
¢letszertinek tekinthetdek a felmeriild gondok is: az, hogy az adatbazisban tarolt fényképek nem
voltak eléggé j6 mindségliek; hogy a fej mozgatasa; a nem kozvetlen megvilagitas; a napszemiiveg
mellett a hagyomanyos okuléré; sét, egy 10 dollaros baseball sapka is elég volt a biztonsagi rendszer
kijatszasahoz.

De az egészben az a legérdekesebb, hogy bar a tények makacs dolgok, az emberek még
makacsabbak: Katie Hughes, a tampai rendérség szovivoje - immar ezen adatok ismeretében - azt
nyilatkozta, hogy ,,a rendszer elrettentd hatdssal lesz a biindzokre... még mindig meg vagyunk
gy0zdédve arrdl, hogy a biiniild6zés szempontjabdl nagyon fontos” az arcfelismerd kamerak
alkalmazasa.

Persze akadtak azért olyan repiiléterek is, melyek egy id6 muilva szép csendben megvaltak toliik.

Hoover: Es olyanok is akadtak, amelyek nem. Egy ausztral ujsag éppen 2003. januarjanak elején
szamolt be arrdl, hogy a jovében a Sydney-i replildtéren szamitdégéppel Osszekapcsolt kamerak
fognak minden érkezdt lefilmezni, hogy kisziirjék a potencialis terroristdkat meg az egyéb nem
kivénatos elemeket.

Vizi Patkany: Elég baj az, ugyanis a dolognak hosszu tavon nagyon is sulyos kovetkezményei
lehetnek - méghozza olyanok, amiket senki nem akart.

El6szor is: ha egyszer anélkiil terjednek el a biometrikus azonosité rendszerek, hogy megfeleld
privacyvédelem lenne beléjiik épitve, akkor utdlag nehéz, ha ugyan nem gyakorlatilag lehetetlen
lesz azzal is ellatni Oket.

Masodszor: semmit sem ér az egész, ha nincs mogotte egy részletesen kidolgozott veszély-
modell, vagyis ha nem tudjuk pontosan, hogy milyen feladatokra és milyen emberek kiszlirésére
szanjuk. Meg ha nem tudjuk azt is, hogy azoknak a kisziirendé embereknek mik a motivacioi.

Es persze azt is vegyilk figyelembe, hogy mikozben a rendszeren kiviilrdl szarmazik az
informacio, hogy kit kell elkapni (¢€s ha rosszul adjuk meg a célpontot, akkor semmire sem jutunk),
akozben az azonositas legfeljebb annyira lesz megbizhato, mint a kiindulasi informécié. Ertsd: egy
terrorista egy hamis ftutlevél birtokdban pillanatok alatt képes lesz egy immar biometrikus
azonositoval is ellatott, hamis hitelkartyara szert tenni.

Es akkor arr6l még nem is beszéltem, hogy a biometrikus azonosité szisztémak hajlamosak
stréber mddon tulteljesiteni a feladatukat: ahhoz, hogy megallapitsuk, hogy valaki elmult-e 18 éves,
¢és jogosult-e megvenni egy pornoterméket, nem feltétlentil kell a nevét rogziteni - és még ennyire
sem kell 1étrehozni réla egy szamitogépes profilt.

Ugyanekkor lehetetlen elére megmondani, hogy val6jaban mennyire megbizhat6 egy biometrikus
rendszer, mivel a gyartoktdl szarmazo informéciok rendszerint nem tekinthetéek... khmmm...
teljesen megbizhatonak. Aki ugyanis egy minden eddiginél szenzaciosabb arcfelismerd kameréaval
akar eldrukkolni, az biztosan nem fogja azzal untatni a potencialis vasarlokat, hogy részletesen
elmagyaradzza, hogy két iranyba lehet tévedni. Megtorténhet, hogy valakit hibasan azonositunk
valaki méassal (és ha az a valaki mas egy terrorista, akkor az érintettnek felettébb kinos a dolog); és
az is elképzelhetd, hogy nem sikeriil kiszlirnlink a keresett személyt (ami szintén hiba persze, de
nem azonos az elézdvel). A gyartok altalaban ahelyett, hogy megmondandk, hogy melyik
hibatipusrdl beszélnek, egyszeriien azt valasztjak, ahol jobbak az eredményeik.

Es még egy megjegyzés. Azt se feledjiik, hogy a hiba itt sokkal nagyobb kockazatot jelent, mint a
hagyomanyos megoldasoknal. Ha wvalaki elvesziti a hitelkartyajat, hat istenem, kellemetlennek
éppen kellemetlen, de azért tud Gjat szerezni - ha viszont a biometrikus rendszer téved, akkor a
személyazonossaga kérddjelezddik meg.

Hoover: Csak semmi panik, Vizi Patkany! Vannak mas, hasonléképpen igéretes megoldasok is. A
New Hawen-i (Connecticut) Acme Rent-A-Car 2001-ben akkor keriilt az érdeklédés kdzéppontjaba,
amikor kidertiilt, hogy az AirlQ OnBoard nevii technoldgiaval, GPS-t haszndlva nyomon koveti a
felhasznaloit, és alkalmanként 150 dollarra megbirsagolja dket, ha a megengedettnél gyorsabban
hajtanak. A privacyvéddk persze egybdl tiltakozni kezdtek, és...



Vizi Patkany: Es tokéletesen igazuk volt. Egy autokolcsonzének nem az a dolga, hogy a kormény
helyett biintetést s6zzon a vezetokre még akkor is, ha azok nem tesznek kart az autdban.

Hoover: Ennyire ezért nem egyszerl a dolog. Egyfeldl a cég a kdlcsonzési szerzddés tetejére vastag
betlivel nyomtatta rd, hogy igenis ellenérzik a szaguldozokat (és akinek nem tetszik, az minek irta
ald), masrészt a legtobben még a kilatasba helyezett retorzidk ellenére is oriiltek az olyan plusz
szolgaltatdsoknak, mint amilyen példaul az volt, hogy figyelmeztették Oket, ha tulsdgosan sokaig
parkoltak egy helyen.

Vizi Patkany: Varj csak egy pillanatot, Hoover! A lap tetején olvashatd, vastag betlis részt sokan
ugy értelmezték, hogy egyfeldl a kocsi GPS-sel van ellatva, vagyis ha eltévednek, akkor valamiféle
szamitogépes térkép lesz a segitségilikre; masfeldl pedig, hogy ha begylijtenek egy gyorshajtasi
cédulat, akkor fizetniiik kell az autokolesonzonek (elvégre az meg az allam felé lesz kénytelen
fizetni miattuk).

Es ez korantsem olyan 1ényegtelen probléma, mint amilyennek elsére esetleg latszik, ugyanis az
AirlQ OnBoard az Intelligent Transportation Society of America tagja. Ennek a létrehozasat azért
tamogatta a Kongresszus még 1991-ben, hogy mielébb egy intelligens kozlekedési halozatot
lehessen kiépiteni. Azaz innentdl az a kérdés, hogy vajon meg fog-e jelenni egy ijabb, privacysértd
technologia az vj, intelligens megoldassal egyiitt. Mert a lehetdség ugye megvan ra.

Hoover: Meg hat. A Szerzd ennek a fejezetnek az elején emlitette, hogy a pedofilokat akar percrél
percre is nyomos lehetne kdvetni, ha nagyon akarnank. Az 6tlet még csak nem is 0j: Kevin Warwick
professzor (Reading University, London) mar 1998-ban chipet iiltetett magaba. Egyébként évek ota
alkalmaznak hasonldé megoldasokat a haziallatok folyamatos szemmel tartasara is.

Vagy ott van példdul a VeriChip: ezt a Palm Beach-i (Florida) Applied Digital Solutions (ADS)
fejlesztette ki; jelenleg hat sornyi szoveget tud tarolni és ezt megfeleld szkennerrel mintegy 1 m
tavolsagbdl lehet elolvasni. Tokéletesen alkalmas lenne akar arra, hogy a betegek egy rizsszem
méretli kapszulaban, a boriik ala tiltetve hordjak magukkal a kortorténetiiket; akar pedig arra, hogy
miutdn a VeriChipet a megfeleld6 GPS-technikdval kombindltuk, a biindzéknek szépen
beinjekcidzzuk a bore ald, és utdna barmikor rajuk bukkanhassunk. Vagy példaul beiiltethetnénk a
gyerekeknek (hogy ha gyerekrablasra keriil sor, akkor konnyebben megtalaljuk dket); vagy
beiiltethetnénk az Amerikai Egyesiilt Allamokba érkezé kiilfoldi diakokba is, hogy mindig tudni
lehessen, éppen merre jarnak; vagy az Alzheimer-korosoknak vagy az idés kori szenilitasban
szenvedOknek; vagy akar mindenkinek, hogy példaul a repiildszerencsétlenségben
Osszeroncsolddott holttesteket is egyszerlibb legyen azonositani... stb. A lehetdségek szinte
korlatlanok.

Vizi Patkany: Hat... nem is tudom, hogy valami ostoba technohorrorra vagy inkabb egy rémalomra
emlékeztet-e ez az egész, de mindenképpen eléggé katasztrofalisnak tiinik.

Hoover: Egyaltalan nem vagy egyediil az ilyen vilagvége-hangulati megjegyzéseiddel, Vizi
Patkany. Gary Wohlscheid, a The Last Day Ministries nevii vallasi csoportosulas vezetéje példaul
arrol van meggy6zddve, hogy a kb. 200 dollaros VeriChip nem mads, mint a Fenevad Jele, mert bar
egyelore nem elég kicsi hozza, hogy a jobb kar mellett a homlokbdrbe is beinjekcidzzak, legfeljebb
3-4 éven beliil ennek sem lesz akadalya. Es akkor ,,az emberek hasznalni akarjak majd. Es azoknak,
akik visszautasitjak, meg kell halniuk”, igyhogy Wohlscheid még egy weblapot is 1étrehozott, hogy
felhivja a figyelmet a veszélyre. Elvégre a Jelenések Konyve 13:16-ban az olvashato, hogy
»elrendelte, hogy mindenkinek, kicsinek és nagynak, gazdagnak és szegénynek, szabadnak és
rabszolganak jeloljék meg a jobb karjat vagy a homlokat, és hogy senki ne adhasson-vehessen, ha
nem viseli a vadallat jelét: nevét és nevének szamat.”

De az ADS azért pillanatokon beliil kétezer e-mailt kapott amerikai gyerekektdl, amikor
bejelentette, hogy onkéntest keres. Pedig 6k még csak igazan els6k sem lehettek: a cég orvosi
fejlesztésekért felelds vezetdje, Richard Seelig siirgdsen beiiltetett maganak két VeriChipet, amikor
arrol értesiilt a televiziobol, hogy a World Trade Center mentési munkalataiban részt vevok a



boriikre irjak fel - biztos ami biztos alapon - a neviiket és a tdrsadalombiztositasi szamukat.

Chris Hables Gray pedig, a tarsadalomtudomanyok €s a technologia professzora (University of
Great Falls, Montana) nagyjabol ugyanekkor arrol beszélt, hogy ez mekkora elérelépést jelent az
emberiség szdmara, hiszen a jovében nem kell majd mindenhova magunkkal cipelniink a személyi
iratainkat is.

Vizi Patkany: Gondolom, most jon a Boca Raton-i Jacobs-csaladrol szolo diadaljelentés: Jeffrey
Jacobs, Leslie Jacobs és gyerekiik, Derek Jacobs. A leirdsok szerint ,tipikusan amerikaiak™ ¢és
kelloképpen vonzonak talaltdk ezt a lehetéséget, hogy némi hirnévért bevallaljak az alig egy percig
tartd, helyi érzéstelenitéssel végrehajtott mutétet, amit az ABC Good Morning America cimii
televizioés showja él6ben kozvetitett. Lesile Jacobs még az ilyenkor szokasos ideologidval is eldallt:
»Nincs mit titkolnom, miért is zavarna tehat, ha egy azonositasra alkalmas chip van a testemben?
Most is van ID cardom, tehat miért lenne kifogdsom egy chip ellen?”

Illetve azt is hozzatette, hogy ,,senki nem kényszerit minket a chip hasznélatara. Az adatbézis
kizarolag azokat az informdaciokat tartalmazza, amiket mi akarunk, és barmikor hozzaférhetiink a
tarolt informacidkhoz.”

Marc Rotenberg (EPIC) viszont azt kérdezte, hogy ,Ki fogja eldonteni, hogy kibe legyen
beiiltetve egy ilyen chip? A sziildk tigy dontenek majd, hogy a gyereknek sziiksége van erre - vagy
éppen ugy dontenek, hogy az idds nagysziiloknek iiltessenek be....”

Szerintem nem kiilonosebben nehéz kitaldlni, hogy mi lesz a fejlédés irdnya: Richard Sullivan,
az ADS vezetdje egy korabbi interjuban mar felvetette, hogy alkalmasint minden, az Amerikai
Egyesiilt Allamokba latogatd idegent ilyen nyomkoveté chippel kellene ellatni (a cég késébb persze
igyekezett elbagatellizalni a kijelentést, mert ez mar egy atlagos amerikainak is durvan hangzott).

Hoover: Mondtam mar, hogy nem kell ilyen stlyosan felfogni a dolgot, Vizi Patkdny. A VeriChip
most beiiltetett verzidja csupan Jacobs-¢k telefonszdmat, valamint néhany, korabbi orvosi
kezeléseikre vonatkoz6 informaciokat tartalmazott, ¢és kiilon kézi szamitogép kellett a
kiolvasasukhoz. Richard Smith privacyszakértd persze rogton azt kezdte hangoztatni, hogy ez az
egész csupan ,,szenzacidhajhaszas és semmi tobb. Ma még semmi értelme, hogy valaki be legyen
chipezve, hiszen a korhazak és a rendérségek nem rendelkeznek megfeleld leolvasdval.”

Meg aztan a torténet itt nem is ért véget, ugyanis egyszerre csak kozbelépett a Food and Drug
Administration (FDA) - ugyanis Keith Bolton (ADS) egy bemutat6 soran elhuzta a specidlisan erre
a célra kialakitott szkennert Leslie Jacobs implantatuma felett, és a kijelz6n a beteg neve és
telefonszdma mellett bizonyos, szivelégtelenségekre vonatkozd informaciok is megjelentek. Ez
olyan informaci6 - mondta Bolton roppant elégedetten -, ami hasznos lehet az orvosok szamara ,,ha
az asszony nem tud beszélni, és igy megmentheti az életét”. A 14 éves Derek Jacobs esetében pedig
gyogyszerérzékenységre vonatkozo adatokat olvasott le a szkenner - vagyis az illetékeseknek erésen
ugy tlnhetett, hogy a VeriChip egészségligyi ¢letmentd berendezésnek tekintendo, és igy az FDA
engedélye kell a forgalmazasahoz. Es bar az ADS azt hajtogatja, hogy egyel6re nem tervezi, hogy
piacra dobnd, az FDA hasonloképpen konokul kitart amellett, hogy ezt az 6 jovahagyasa nélkiil
ugysem lehetne megtenni. Ki tudja, hogy meddig fog elhuzddni a vita.

M¢ég szerencse, hogy ennek ellenére vannak jol bevalt mddszereink a rossz fiak elkapasara. A
DNS-azonositas példaul...

Vizi Patkany: Varjal csak, Hoover! Te a DNS-azonositasrol, mint jol bevalt médszerrdl beszélsz?

Hoover: Feltétleniil. Mivel a DNS meglehetdsen stabil és az ember haldla utan még évekig, sot,
esetleg évszdzadokig nem esik szét, az amerikai hadsereg mar 1étre is hozott egy DNS-adatbazist,
amiben minden egyes amerikai katona DNS-mint4ja megtaldlhato. A jovében egyszertien el fog
tlinni a kéznyelvbdl az ,,ismeretlen amerikai katona” fogalma. Ha csak egy koromfeketényi darab
megmarad beldle, akkor is azonositani lehet.

Vizi Patkiny: Vagy csak azt hiszik. A statisztikak szerint az Amerikai Egyesiilt Allamokban



minden 83,4. sziilés ikersziilés és az ikrek 28,2 szazaléka egypetéjii iker. Vagyis 1,000 gyerekbdl
mintegy 3 esetében (a populacio 0,338 szdzalékaban) ez a helyzet, és ha nekilatnank egy nemzeti
DNS-adatbazis kiépitésének, akkor pillanatokon beliil millionyi genetikai doppelgénger bukkanna
fel.

Magér6l a modszerrdl egyébként annyit érdemes tudni, hogy mivel az emberek génkészlete kb.
99 széazalékban azonos, ezért az azonositashoz csak az eltérést tartalmazé részeket, az igynevezett
,»,szemét-DNS-t” lehet felhasznalni (azért ,,szemét”, mert nem vesz részt a szervezet kialakitasaban
¢s miikodtetésében, tehat bizonyos értelemben felesleges - és nyugodtan mutalhat erre-arra,
semmilyen kovetkezménnyel nem jar).

Es most kovetkezik a logikai bukfenc: ha a két minta nem egyezik, akkor nyilvanvaloan két
kiilonb6z6 személyrdl van szo - és ekkor megnyugodhatunk. Ha viszont egyezik...

Hoover: Akkor mind a két minta ugyanattol a személytdl szarmazik. Vagy esetleg egypetéjui ikrek.

Vizi Patkany: Vagy pedig véletlen egybeesésrdl van sz6 - €s ezt a lehetdséget valgjaban soha nem
lehet kizarni.

Bér a laboratoriumok altaldban négy-0t teszt eredményeit kombinaljak, hogy minél inkabb
biztosra mehessenek, dr. David Bing, a Human Identification Trade Association volt igazgatoja egy
alkalommal azért csak megjegyezte, hogy ,,A DNS-teszt nem ujjlenyomat-vizsgalat”, és soha nem
lesz olyan megbizhat6. Nagy-Britanniaban példaul 1995 6ta tobb mint 100,000 esetben sikertilt
kapcsolatot kimutatni a renddrségi DNS-adatbazisban szereplok és biinelkdvetdk kozott (mas
kérdés, hogy a lefiilelt tettesek az esetek kozel 90 szazalékdban koldusok, autdtolvajok és kisstili
blin6z0k voltak), és hetente atlagosan 800 tovabbi esetet deritenek fel a DNS-ujjlenyomat alapjan.

Am olykor azért porszem keriil a gépezetbe: 2001. aprilisdban az épitész Raymond Easton azért
perelte be a manchesteri renddrséget, mert az betdréssel vadolta, mikdzben 6 - 1évén Parkinson-
koros - a lakasat is alig tudta a sajat erejébdl elhagyni. De azért 6rakon keresztiil faggattak (noha
még alibije is volt), és amikor DNS-mintat vettek tdle, akkor az bizony egyezett a helyszinen
talalttal.

Hoover: Vagyis mégiscsak 6 volt a betord.

Vizi Patkany: Dehogy. Egy ilyen eset 1 a 37 millidhoz valoszintiséggel fordul eld, és Eastonnak
nem volt szerencséje. Azota tokéletesitették is az ellendrzést, és jelenleg a becslések szerint 1 az
egymillidrdhoz a valdszinlisége a véletlen egybeesésnek (feltéve, hogy az egypetéjii ikreket
leszamitjuk).

Hoover: Nos, akkor mégis minden rendben van. Amugy pedig meglehetdsen félrevezetd Eastont
emlegetni, hiszen ez az eset éppen azért lett olyan hires, mert az ilyesmi ritka, mint a fehér hollo.

Vizi Patkany: Ennyire azért - sajnos - nem jo a helyzet. lan Shaw, a kriminologia professzora
(University of Lancashire) egyenesen azt allitja, hogy ,,soha nem fogjuk megtudni, hogy hanyan
keriiltek artatlanul bortonbe a DNS-teszt miatt”.

Hoover: Kiss¢ mar megint egyoldalu vagy, Vizi Patkdny. A DNS-tesztet 1986-ban alkalmaztak
eldszor az Amerikai Egyesiilt Allamokban, és 10 év mulva a National Institute of Justice arrol
szamolt be, hogy 28 esetben engedtek szabadon embereket, amikor a DNS-teszt bebizonyitotta,
hogy artatlanul keriiltek racs mogé (€s toltottek ott atlagosan 7 évet).

Vizi Patkany: Igen, ez is igaz... De kanyarodjunk csak vissza egy pillanatra a Védelmi
Minisztérium DNS-adatbazisdhoz. Itt a vérbdl, illetve a szdj sejtjeibdl szarmazd mintat persze
nagyon gondosan taroljak, és igy tulajdonképpen a vilag legnagyobb genetikai adatbazisat hozzak
létre, ahol minden egyes elemhez részletes leirast is csatolnak.

Ugyhogy ez az 6riasi mennyiségii genetikai informacié varhatoan tilsagosan is csabitd célpont



lesz a tudomanyos kutatok szamara; sét, akar a genetikai nyomozasokhoz is, és ez nagyon érdekes
problémahoz vezet.

Marmint ahhoz, hogy pusztan a felhalmozasnak kdszonhetden a jovoben olyan célokra is fel
lehet majd haszndlni ezeket ez adatokat, amire a rendszer 1étrehoz61 nem is gondoltak.

Szerz6: Mint példaul Izland esetében is tortént?

Vizi Patkany: Igen, ez kivalo példa erre. Izland idedlis hely a genetikai vizsgalatokra, mivel
mindossze 1,100 évvel ezel6tt telepiilt be, és a mai 280,000 lakos tulnyomo része ugyanannak a kis,
20,000 fOs csoportnak a leszdrmazottja. Tehat ha ismerjiik a rokonsagi kapcsolatokat (mint ahogy a
valaha is élt izlandiak haromnegyedénél ismerjiik); és ha rendelkezésiinkre allnak a megfeleld
orvosi adatok (mint ahogy lényegében ez a helyzet), akkor almodni sem lehet jobb helyet a genetikai
eredetli betegségek vizsgalatahoz.

Ugyhogy ezen a ponton fel is tiinik a Dr. Kari Stefansson altal vezetett DeCode, ami - miutan a
vildg legrégebben mikodd parlamentje, az izlandi 1998-ban elfogadta az Egészségiigyi Szektor
Adatbazis Torvényt - 2000. janudrjaban nemes egyszerliséggel megvasarolta az allampolgarok
Osszes egészségligyi €s genetikai adatanak 12 éven keresztiil valo felhasznalasanak jogat.

Hoover: Ezzel meg mi a bajod? Csak a betegségek okaira akarnak rabukkanni. Es kiilonben is:
akinek nem tetszik, az élhet az opt-out jogaval.

Vizi Patkany: Hogy mi bajom van vele? A genetikai informacié a genealdgiaival kombindlva...
nos, ez mar eléggé huzdésan hangzik. Ugyanis valahogy senki nem akarja, hogy tudni lehessen rola,
hogy példaul milyen betegségre hajlamos.

Dr. George Annas, az orvosi etika professzora (Boston University, Schools of Law, Medicine
and Public Health) a kezdetektdl tigy gondolta, hogy a DeCode-nak minden izlandi allampolgartol
beleegyezést kellene kérnie, mieldtt az informacioikat bekebelezi (vagyis opt-out helyett opt-in-re
lenne sziikség), és az embereknek joguk kellene, hogy legyen ahhoz is, hogy barmikor barmelyik
adatukat toroltethessék a nyilvantartasbol. Ezzel az allasponttal egyébként mind az EU adatvédelmi
biztosa, mind a World Medical Association egyetértett.

Dr. Russ B. Altman, az International Society of Computational Biology elndke szintén a
DeCode-dal kapcsolatban azt mondta, hogy kisebb 1éptékben ugyan, de ugyanez az eset mashol is
megismétlddhet: egyes, tobbé-kevésbé gatlastalan cégek barmikor szerzédésre 1éphetnek egyes
nagy, tobbé-kevésbé gatlastalan egészségiigyi adatkezelokkel. Marpedig ,,a kutatasok ezen fajtajanal
az etikai kérdések a legalapvetdbbek™, ugyebar.

Es persze barmikor vissza is lehet élni a genetikai adatokkal: az USA-ban annyira félnek ettl,
hogy amikor Clinton megivott egy sort valamelyik angol kocsmaban, akkor mar j6tt is a biztonsagi
szolgélat embere, és szépen celofanba csomagolta a korsot - nehogy valaki hozzaférhessen az elndk
génmintajahoz, és ez alapjan megallapitsa mondjuk azt, hogy hajlamos valamilyen betegségre (vagy
hogy esetleg nem az apja fia). Ami kissé altalanosabban fogalmazva ahhoz a problémahoz vezet el,
hogy ha példaul a biztositok (munkaadok) el tudnék érni, hogy az ember legyen koteles megfeleld
vizsgalatokat elvégeztetni magéan, mielOtt biztositast kot (illetve mieldtt munkaba all), akkor az
alapjan, hogy a génjei mire hajlamositjak, igencsak durva diszkrimindciora keriilhetne sor.

Hoover: De hiszen ezzel az erdvel akdr amiatt is tiltakozhatndnk, hogy most is genetikai alapa
diszkriminécio folyik, amikor a szinvakokat nem engedik hivatasos soférnek vagy a vérzékenyeket
hentesnek menni!

Vizi Patkany: Ez azért tilzott egyszeriisités, €s ezzel szerintem te is tisztdban vagy. Mig a fentebbi
természetes, addig nem hinném, hogy ne tekintené mindenki sulyos genetikai diszkriminacionak, ha
egy munkaadd nem allna szoba azokkal, akiket a génjeik magas vérnyomasra hajlamositanak, és
ezért szamitani lehet ra, hogy az atlagosnal tobbet fognak betegeskedni.

Az emberi génkészlet feltérképezésére vallalkoz6 Huméan Genom Program munkacsoportja mar
1996-ban amellett érvelt, hogy a cég kizardlag akkor vehesse figyelembe a genetikai informéaciokat,



ha azok kozvetlentil kapcsolddnak a munka természetéhez.
Szerzé: Tehat?

Vizi Patkany: Tehat a magas vérnyomas mindeniitt hatranyt jelent — az viszont, hogy valakinek
tériszonya van-e, csak akkor szamit, ha mondjuk toronydaru-kezelének akar menni.

Hoover: Badarsdg: semmi okunk a ,genetikai diszkriminaciotdl” félni. Ilyesmi legfeljebb a
tulzasokra hajlo ujsagirok képzeletében fordulhat eld. Legalabbis egyeldre csak ott.

Szerz6: Gondolod? Venetianer Pal molekularis bioldgus jegyzi meg, hogy valodszintileg egyikiink
»sem tekintené kivanatos jovoképnek”, ha elballagnank leanykérdbe, €s ott a csaladfo azzal fogadna
minket, hogy ,sajndlom fiatalember, a maga... genetikai teszteredményén az all, hogy az
apoliproteinE4 allélre nézve homozigota. Ez azt jelenti, hogy az atlagnal sokkal nagyobb
valoszintiséggel lesz Altzheimer-koros idésebb korara. En nem ilyen férjet kivanok a lanyomnak.”

Venetianer azt is hozzateszi: ,egyaltalan nem a tavoli jovO képe. Az apoliproteinE4 gént
kimutat6 egyszerli és olcso teszt ma is rendelkezésre 4ll.” Azaz a technologia maris megvan, €s ha
nem tarsul hozza megfeleld szabalyozas, akkor magunkra vethetiink.

A Gattaca cimli tudoményos-fantasztikus film (ami egy genetikai kasztokon alapuld, tokéletesen
orwellianus tarsadalmat dbrazol) zaré képsoraiban eredetileg Albert Einstein Nobel-dijas fizikust,
John F. Kennedy amerikai elnokot, Ray Charles popsztart és Jackey Joner-Kersee olimpiai bajnok
futénét mutattak volna, mikézben a kellemes narratorhang arra hivja fel a figyelmiinket, hogy ha
annak idején mar létezett volna a genetikai betegségekre valo sziiletés el6tti sziirés és emiatt
lehetdség lett volna abortuszra, akkor ezek az emberek soha nem latjdk meg a napviladgot... Meg
persze konnyen lehet, hogy Te sem, kedves néz6 (meg Te sem, kedves olvaso).

Szerintem kar volt ezeket a zard képsorokat végiil kihagyni a Gattaca-bol.

Vizi Patkany: Szerintem is. De azért azt se tévessziik szem eldl, hogy a tulzott beavatkozas-
ellenesség is karos lehet. Szerencsére vannak pozitiv példaink is: Cipruson Makariosz érsek uralma
alatt hazassag elotti kotelezd genetikai tandcsadast vezettek be, €s itt azt ajanlottdk a paroknak, hogy
vizsgaltassak meg, hogy nem hajlamosak-e Ordkletesen a vérszegénység egy sulyos formédjara, a
thalasszémidra - mert ha igen, akkor a gyerekiik 25 szézalékos valoszinliséggel ezzel fog sziiletni.
Az eredmény: a thalasszémia nagymértékben visszaszorult (ami nyilvanvaldan a koz javara valt), és
ekozben az egyén jogai sem igazan csorbultak. Elvégre csak a tanacsadas volt kotelezd, de a
genetikai teszt mar nem - és nem tiltottdk be a betegséghordozok hazassagat sem (egy résziik
azonban onként tartozkodott a gyereknemzéstdl, illetve inkabb az abortuszt valasztotta).

De persze egybdl megvaltozott volna a helyzet, ha elkezdik rogziteni, hogy ki hordozza magéaban
a betegség génjeit és ki nem; majd pedig mindenkirdl dsszeéllitanak egy DNS-profilt.

Hoover: Erdekes. Pedig ha jol emlékszem, akkor Sir Alec Jeffreys professzor, a DNS-ujjlenyomat
felfedezdje mintha éppen egy totalis brit adatbazis Iétrehozasat javasolta volna.

Vizi Patkany: Valoszintlileg diihében és elkeseredésében - és mivel arra a kovetkeztetésre jutott,
hogy a jelenlegi helyzethez képest még az is igazsdgosabb lenne, ha mindenkit egyforman
nyilvantartananak.

Szerz6: De miért?

Vizi Patkany: Nagyon egyszerii: a rendOrségi adatbazisba valod bekeriilés jelenleg tokéletesen
egyiranyu folyamat. Viszont ,,Ha mindannyian benne vagyunk, akkor mindannyian k6zds csonakban
evezlink - és megszlinik a jelenlegi diszkriminacio”, mondja Jeffreys.

A szigetorszdgban 2002. masodik felében tobb mint 1,5 milli6 DNS-profilt taroltak, és egyes
privacyvédd csoportok szerint az unatkozo renddrségi szakértok betegségekre utald jelek utan
kutatgattak azoknal is, akik nem egyértelmiien gyanusitottak. Ekdzben heti 1,600 DNS-alapt



azonositas tortént és a jelenlegi tervek szerint 2004. éprilisaig 3 milliéra akarjdk novelni az
adatbazis elemeinek szamat. Az egészet feliigyeld Dr. Bob Bramley pedig elégedetten allapitja meg,
hogy ,.egyre tobb és tobb személy adatai keriilnek be a Nemzeti DNS Adatbazisba, és ennek
megfelelden az informaciok értéke is egyre nagyobb lesz... A renddrség tigy véli, hogy ez a blindzés
elleni leghatékonyabb eszko6z.”

Hasonl6 otletekkel egyébként egyes amerikaiak is eldalltak. Michael E. Smith jogaszprofesszor
(University of Wisconsin), aki kordbban az orszag ,,DNS jovdjével” foglalkozd bizottsag vezetdje
volt, példaul tgy gondolja, hogy egy mindenkire nézve kotelezd nemzeti DNS-adatbézissal lehetne
elejét lehetne venni a rasszista és diszkriminativ DNS-mintavételi eljarasoknak (amikor példaul
sokkal nagyobb aranyban vagy éppen kizardlag afro-amerikaiakat vizsgalnak); illetve annak, amikor
a nyomozo hatdsagok - az orvosi privacyre vonatkoz6 szabdlyokat megsértve - a korhazaktol és az
orvosi laboratériumoktol probalnak mintat szerezni.

Hoover: Raadasul igy gyorsabban és biztosabban lehetne lecsapni a blindzokre is, mint most,
amikor csak a gyilkossagért, nemi erdszakért és erdszakos blincselekményekért meg hason- 16kért
elitéltek DNS-mintdja 4ll a hatosagok rendelkezésére.

Vizi Patkany: Szoval a kisebb 1éptékii privacysértéseket orvosoljuk nagyobbak elkdvetésével?
Réadasul a DNS-mintdknak a begylijtése idonként mar igy is tobb mint vitathatd alapokon torténik:
egy-egy nagy port felverd gyilkossagnal a renddrség szinte mindig hajlandé egy idére sutba dobni a
FIPS-et, és korlatlan DNS-gytjtésbe kezdeni. Hatha egyszer majd rabukkannak ez elkdvetdére is...
Tiszta Gattaca.

Hoover: En inkabb gy fogalmaznék, hogy mindent megtesznek azért, hogy a biinds miel6bb racs
mogé  keriiljon. El6szor 1987-ben, az angliai Leicestershire-ben fordult eld, hogy egy
blincselekményt koévetden nem csupan a gyanusitottaktdl, de a kornyéken ¢l6 4000 ember
mindegyikétél DNS-mintat vettek; Németorszagban 1998-ban pedig mar 16400 ember DNS-ét
vizsgaltak meg, miel6tt rabukkantak volna a gyilkosra.

Ami az Amerikai Egyesiilt Allamokat illeti, itt eddig Iényegesen kisebb 1éptékben alkalmaztak
korlatozasok nélkiili DNS-gytijtést.

Vizi Patkany: Kisebb 1éptékben, kevesebb sikerrel és joval tobb vitaval. Az 1990-es évek kdzepén
a Metro-Dade Police Miami kiilvarosaiban tobb mint 2000 mintat szedett dssze - de a hat prostitualt
gyilkosat végiil a szomszédja feljelentése alapjan tartoztattak le. 1998-ban Prince George County
rendérsége (Madison) 400 férfitél vett DNS-mintat, &m a gyilkos soha nem kerilt el...
meglehetdsen nagy is volt a felhdborodas.

Hoover: Pedig senkinek nem volt ra oka. A megye rendérfénoke, John Farrell a USA Today lapjain
az eljarast ahhoz hasonlitotta, mint amikor egy betorés helyszinén mindenki ujjlenyomatait
begyljtik, €s ez ellen érdekes moédon nem szokas tiltakozni.

Vizi Patkany: Azért kdzelrdl sem ugyanarrdl van sz6, Hoover! James Alan Fox, a Northeastern
University biiniigyi professzora szerint egy ujjlenyomat barkihez tartozhat, de egy megerdszakolt és
megolt nd hiivelyében talalt sperma majdnem biztosan a gyilkostdl szarmazik - vagyis ebben az
esetben a DNS joval szenzitivebb adat.

Es van még valami, ami a kiterjedt DNS-gyiijtés ellen szol: az, hogy a médszer rendszerint
jobban bevalik, ha az azonositast csak a lehetséges elkovetok korének lesziikitése utan alkalmazzak.
Igy talaltak meg példaul Lawrence-ben (Massachusetts) 1999-ben egy gyilkost, miutan ,,alig” 32
ferfitol vettek veért.

Hoover: Rendben, akkor sziikitsiik le a gyanusitottak korét, miel6tt mintavételbe kezdiink. Akkor
elégedett leszel végre?

Vizi Patkany: A dolog szerintem még igy is ellentmondasos lesz. Tul azon, hogy a DNS-azonositas



eddigi limitalt sikere technikai szinten is megkérddjelezheti a dolgot; illetve tul azon, hogy ezaltal a
kormany birtokaba keriil olyan emberek DNS-mintazata, akik még csak nem is gyanusitottak, az
sem kozombos, hogy sériil az allampolgaroknak a Negyedik Kiegészités altal az ,,indokolatlan
hazkutatasok ¢s foglaldsok” elleni védelmet biztosito kitétele is.

Hoover: Vizi Patkdny, kezdesz komolyan felidegesiteni! Mondd csak, tulajdonképpen kinek az
oldalan allsz? A kormanyén vagy a potencialis biin6zékén?

Vizi Patkiany: Gondoljal csak bele, hogy a nagyaranyt DNS-gyijtések soran nem igazan sok
minden sz6l amellett, hogy gyanusitottként kellene kezelniink azokat, akiktdl a minta szarmazik -
ekkor viszont nincs is jogunk mintat venni téliik... Masfeldl pedig egy anonim mondas szerint ,,az
Alkotmany kozelrdl sem tokéletes ugyan, de még mindig mérhetetleniil jobb, mint az, ami alapjan
ma cselekszik az allam.” Vagyis rossz ugyan a kérdésed, de én azért egész jo valaszt tudtam ra adni.
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